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Om DKCERT

DKCERT er Danmarks akademiske CSIRT (Com-
puter Security Incident Response Team]. Vi
bygger pa en vision om at skabe verdi for ud-
dannelses- og forskningssektoren i form af gget
informationssikkerhed. Det sker gennem offent-
ligggrelse af viden om informationssikkerhed
skabt gennem samarbejde med den offentlige og
private sektor, forsknings- og undervisningsver-
denen samt internationale samarbejdspartnere.

Det er DKCERTs mission at skabe @get fokus pa
informationssikkerhed i uddannelses- og forsk-
ningssektoren ved at opbygge og skabe aktuel,
relevant og brugbar viden. Denne viden ggr
DKCERT i stand til at offentligggre og udsende
varsler og anden information om potentielle risici
og begyndende sikkerhedsproblemer.

DKCERT overvager det danske forskningsnet for
ugnskede aktiviteter, sender varsler ud til uddan-
nelsesinstitutionerne, indsamler oplysninger om
sarbarheder og foretager sarbarhedsscanninger
af uddannelses- og forskningsinstitutioner.

Pa denne baggrund udvikler DKCERT services, der
skaber merveerdi for institutionerne pa forsk-
ningsnettet og seetter dem i stand til bedre at
sikre deres it-systemer.

DKCERT er en del af DeiC, Danish e-Infrastructure
Consortium. DeiC er det nationale samarbejde
med og mellem universiteterne om levering af
digital forskningsinfrastruktur. DeiCs hovedopga-
ver er levering af Forskningsnettet og tilhgrende
tjenester, datalagring og data management-
tjenester, supercomputere og kvanteinfrastruk-
tur. DeiC koordinerer den nationale infrastruktur
og reprasenterer samarbejdet i internationale
organisationer. DeiCs opgave er defineret i be-
kendtggrelse 615-2024 udgivet af Uddannelses-
og Forskningsstyrelsen.

DKCERT - grundlagt 1. juli 1991 med grundidé fra
CERT/CC i USA - var blandt pionererne i etablering
af et internationalt samarbejde om informations-
sikkerhed. DKCERT er siden 1993 fuldt medlem af
FIRST (Forum of Incident Response and Security
Teams) som et af de farste teams uden for USA
og var i 2000 blandt grundlzeggerne af, siden
2002 akkrediteret medlem og fra februar 2024
certificeret medlem af Trusted Introducer og TF-
CSIRT (Task Force Computer Security Incident
Response Team).

1 Se referenceliste i afsnit 6.

M i

:'l-'l Bk

%
8
3

e
Wi Wi

it




RRRRRRRRRRRRRRRRRRRRRR




TRENDRAPPORT 2024 | DKCERT | INDHOLDSFORTEGNELSE 5

Indholdsfortegnelse

Indholdsfortegnelse. ...ttt ii i e i s snasasararasasnsnsnnsasasasnsnsns 5
1. R 2 12 T 1T 1= 5 6
2. Trusselsvurdering 2024 .. ........0cieterarararnsnsnnrasasasasssasnnasnsasasasnsnnnnsns 8
2.1. Ie]=eiNE)o coooooooo0c000000000000000000000000000000000000000000000000000000000000000000 8
2.2. oY= MO E A (2P 0 0000000 00000000000000000000000000000000000000000000000003000000000003 8
2.3. Hvad er trusler,oghvad errisiCi?. .. .. ... oottt i i ittt st i e s i s s na s 12
2.4, Situationsbilledet for uddannelses- og forskningssektoren...................ccoiiiin, 13
2.5. Cybertruslen mod dansk forskning og videregaende uddannelse - uddybning ............... 15
257, CYBEBrSPIONGOR o oo oot 15
252, Cyberkmiminalitet . . .o 16
2.5.3.  CyberaKtiViSmB. o oo 16
254,  Destruktive CybDerangreb. . . o 18
D T T Y] = =1 o o PR 20
2.5.6. Pavirkning, Mis-/desinformMation . ... ... i 20
2.6. Anbefalinger til organisationens risikovurderinger .............oiiiiiiiiiiiininrinnanns 24
3. = o I T ) 27
3.1 Scanninger, varsler, haendelser, tekniske analyser og videndeling. ......................... 27
3.1.1 SArDArNEASSCANMINGET . vttt 27
31.2 Varsler fra DKCERT L.t et 31
3113 Formidling af varsler fra tred eparter . .. oo 31
3.1.4 Sikkerhedshaandelser i 2023 .. ..ot 33
315 Videndeling ved starme REndeISEr . . . 33
3.1.6 DatBaNAIYSE 34
3.1.7 Uddannelses- 0g forskningssektarens MISP. .. 34
3.1.8 Honeypot-projekt IuKKet . ..o o 35
3118 Nyhedsformidling. . . ..o B5
sh1laTl(@  [ViEIEIINMNEEE anananoo0aanaanbo00aa60a000000a0a000000000000000000000000000000000000000000a00000000¢ 36
3T T SIKRET 36
3112 CISO-TOMUM vttt e 36
3.2 DKCERTSs brugerbetalte tjenester. . .........co i ittt ettt eaes 37
3.2.1 DP O EMESTEM. v vttt 37
3.2.2 AWarenesst jeNesteN PhisSh . . 37
3.2.3 BeredskabsBVeISEr . ... o 38
3.3 DKCERTSs danske og internationale samarbejder............ ... ittt 40
3.3.1 Videndeling 0g netvaerk i DanmMark . . ...t 40
3.3.2 Mgder i det nordiske forskningsnet-CERT-Samarbejde . . ..ot 40
3.3.3 SIE EUrOPE [(PassiV DNS] ..ottt e 40
334 TF CSIRT 0g Trusted INtFOGUCET © . s 41
335 BEANT ittt 47

Beredskabs@Velsen CLAW. .ttt 41
3.3.6 IR ST o 42
4 s =3mE [ acooonconocononnancc000000000000000000000000000060000000000000000000C 43
4.1 Hackerstop - en let maling der (ogsa) styrker medarbejdernesleering ..................... 43
4.2 Nar verden ikke er sort og hvid — en DCIS’ beretning om maling af

cyber- og informationssikkerhedstiltag...............c i s 46
4.3 Moving Beyond Metrics — Using ethnographic studies to understand the

‘good’ organizational reasons for ‘bad’ cybersecurity compliance inSMEs.. ................. 48
5 Trendsoganbefalinger.............ci ittt e st snanasarasasasannnns 51
5.1 (B ERTENS 20724} 0o00000000000000000000000000000000000000000000000000000000000000000C 51
5.2 Trends i EU-dataregulering . ...ttt ittt titnntntaaasnnnnsnsnnnns 53
5.3 Anbefalinger til ledelsen pa uddannelses- og forskningsinstitutionerne.................... 56
5.4 Anbefalinger til forskere, undervisere og teknisk-administrativt personale

pa uddannelses- og forskningsinstitutionerne............. ..ot i 57
5.5 Anbefalinger til it-ansvarlige pa uddannelses- og forskningsinstitutionerne................ 57

Referenceliste. ... ... ...ttt i it iiitsnnnneeeeeaac e ssssssssssnannnnnannnnnnnnnannnnnss 58



TRENDRAPPORT 2024 | DKCERT | VELKOMST 6

1. Velkommen

Velkommen til DKCERTs TRENDRAPPORT 2024.

| 2023 introducerede vi undervisere, forskere samt teknisk-administrativt personale ved uddannelsesinsti-
tutionerne som ny malgruppe for trendrapporten. Med udvidelsen af malgruppen markerede vi, at informa-
tionssikkerhed i vores sektor vedrgrer dem, der arbejder med informationer i sektoren. Det ggr vi alle.

Hele indholdet i denne trendrapport, der bl.a. omfatter en trusselsvurdering og en gennemgang af
DKCERTs opgaver det forgangne ar, er ikke ngdvendigvis relevant for alle i uddannelsesinstitutionerne
at laese, men alligevel vigtig at orientere sig i for at forsta trusselsbilledet. Forstar man trusselsbilledet,
er der stgrre incitament til at kende regler og politikker for sikkerhedsadfeerd i ens organisation og der-
med ogsa til efterlevelse af regler og politikker. For det er i efterlevelsen, at vi ser, om indsatsen til at
gge sikkerheden har en effekt.

Men hvordan maler man i det hele taget efterlevelsen og effekten?

Til at svare pa de spgrgsmal har vi inviteret tre af DKCERTs samarbejdspartnere for at fortzelle om,
hvordan de arbejder med malinger af informationssikkerhed.

En sveer og ressourcekravende disciplin pa et omrade, som alle gerne vil have et ja-nej svar pa. For
hvornar er man sikker (nok])? Og hvilke malemetoder er bedst egnet til bade analyse og formidling?

Netop det er temaet for arets rapport. Malemetoder af informationssikkerhed. Vi giver ordet til vigtige
aktgrer pa denne dagsorden: Vores egen sektors decentrale cyber- og informationssikkerhedsenhed,
Dansk IT og Aalborg Universitets TANTIab. Alt dette for at inspirere sikkerheds-miljzet til at blive dyg-
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tigere til at arbejde med malinger af informationssikkerhed og bruge malinger aktivt til at forsta, hvad
der virker, og hvad der ikke ggr. Kun ved at dele erfaringer kan vi opna den ngdvendige styrkelse af sik-
kerhedsniveauet.

Trendrapportens opbygning
Trendrapporten 2024 er bygget op med udgangspunkt i trusselsvurderingen, som gennemgar de trusler,
vi ser pa baggrund af vores kilder, handelser og materiale fra vores samarbejdspartnere.

Trusselsvurderingen fremgar af kapitel 2, og i kapitel 3 gennemgar vi de opgaver, som DKCERT har Igf-
tet i 2023 og de tjenester, vi stiller til radighed for sektoren. Vores data fra sarbarhedsscanningerne
viser bl.a,, at der er fundet flere kritiske sarbarheder end tidligere.

| kapitel 4 har vi bidrag fra vores eksterne samarbejdspartnere, som vi har stillet spgrgsmalet: Hvordan
arbejder | med malinger af informationssikkerhed?

| kapitel 5 gennemgar vi de trends, vi ser inden for databeskyttelses- og cyber- og informationssik-
kerhedsomradet, og vi formidler de anbefalinger, vi anser for at veere de vigtigste at implementere for
vores sektor. Kapitel 6 indeholder en liste over alle de aktgrer, som DKCERT nationalt og internationalt
har bergring med.

Rigtig god forngjelse med lzesningen.

DKCERT
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TRUSSELSVURDERING

2. Trusselsvurdering 2024

Cybertruslen mod den danske uddannelses- og forskningssektor

2.1. INDLEDNING

Dette er den femte arlige trusselsvurdering for
uddannelses- og forskningssektoren, udarbejdet
af DKCERT.

Den farste blev offentliggjort i Trendrapporten
2020, hvor det bl.a. hedder: ‘Trusselsvurderingen
er udarbejdet efter samme metode som trus-
selsvurderingerne fra Center for Cybersikkerhed
og har til formal at hjzelpe institutionerne med
at kende og forsta deres modstandere i cyber-
space, sa de bedre kan vurdere den risiko, som
aktgrerne udggr, og sa de bedre kan forsvare sig
mod dem.’

Trusselsvurderingen anvender fortsat den samme
skabelon som hidtil, men det kildemateriale, der er
lagt til grund for de arlige vurderinger, har @ndret
sig lidt gennem arene, bl.a. er udvalget af andre
myndigheders trusselsvurderinger blevet stgrre.

Senest er Uddannelses- og Forskningsministeriets
decentrale cyber- og informationssikkerheds-
enhed (DCIS-UFM] blevet etableret som en naer
samarbejdspartner for DKCERT. DCIS-UFM har
som en del af sine definerede opgaver i efteraret
2023 udarbejdet en trusselvurdering, der opsum-
merer tendenser i cybertruslen og gennemgar
truslen mod de danske universiteter og saerligt
udsatte forskningsomrader, ligesom det beskri-
ves, hvordan kvanteteknologi vil pavirke cybersik-
kerheden offensivt og defensivt.

Denne vurdering er imidlertid ikke offentliggjort
for en bredere kreds, men er inddraget som bag-
grundsmateriale for DKCERTSs trusselsvurdering.

DKCERTSs trusselsvurderinger er de eneste, der
specifikt deekker den danske uddannelses- og
forskningssektor, og som regelmaessigt bliver
offentliggjort (Center for Cybersikkerhed har
sadledes ikke udsendt en trusselsvurdering for
sektoren siden efteraret 2021); det er fortsat
DKCERTSs intention hvert forar at udgive trussels-
vurderinger som en del af arets Trendrapport.

| det fglgende beskriver vi DKCERTs hovedvur-
deringer, udviklingen, trusler og risici og situati-
onsbilledet for sektoren. Til sidst uddyber vi de
enkelte trusselskategorier hver for sig og be-
grunder vurderingerne af trusselsniveauet for de
enkelte kategorier.

DKCERT anvender de samme trusselskategorier,
som Center for Cybersikkerhed bruger i sine
trusselsvurderinger — den seneste overordnede
er ‘Cybertruslen mod Danmark 2023, udgivet 8.
maj 2023.2 Ligeledes anvender DKCERT samme
skala for trusselsniveau (se Trusselsniveauer ifal-
ge Forsvarets Efterretningstjeneste pa side 9] i
vurderingen som FE og CFCS. Men skalaen, som
har vaeret anvendt i mange ar, har den svaghed,
at den ikke er i stand til at afspejle et stadigt
stigende trusselsniveau. Derfor giver vi sidst i
afsnit 2.2 en vurdering af udviklingen inden for
trusselskategorierne.

2.2. HOVEDVURDERINGER

DKCERT vurderer ud fra kriterierne i FE's skala,
at truslen mod uddannelses- og forsknings-
sektoren fra:

> Cyberspionage er MEGET H@J
Cyberkriminalitet er MEGET H@J
Cyberaktivisme er MEGET H@J

Destruktive cyberangreb er LAV
Cyberterror er INGEN

V V V V

Endvidere vurderer DKCERT, at truslen mod
uddannelses- og forskningssektoren fra:
> Misinformation og desinformation er HAJ

Trusselskategorierne skal ikke opfattes som iso-
lerede omrader, ligesom det ikke udelukkende er
separate og specialiserede trusselsaktgrer, der
star bag hver kategori.3

Grundlzeggende er vurderingen af et trussels-
niveau betinget af fire kriterier: kapacitet, hen-
sigt, planlaagning og (mulig) ivaerksaettelse. Hvis
det konstateres, at alle fire kriterier er til stede,
ma niveauet for den pageeldende trusselskategori
seettes til MEGET H@J. Dette har veeret niveauet
for cyberkriminalitet i CFCS’ vurdering i en del

ar. Fra 2020 har DKCERT og efterfglgende ogsa
CFCS vurderet truslen fra cyberspionage som
ligeledes MEGET H@J.

https://www.cfcs.dk/globalassets/cfcs/dokumenter/trus-
selsvurderinger/cybertruslen-mod-danmark-2023.pdf
Serligt FEs arlige sakaldte risikovurdering, ‘Udsyn 2023,
der er udgivet 14. december 2023, fremhaver sam-
menhaangene mellem truslerne. (‘Udsyn’ er en beskrivelse
af det efterretningsmaessige trusselsbillede og ikke en
afvejning af sandsynligheder og konsekvenser, hvorfor
betegnelsen ‘risikovurdering’ ikke er informationssikker-
hedsfagligt helt preecis, jf. nedenfor om trusler og risici).


https://www.cfcs.dk/globalassets/cfcs/dokumenter/trusselsvurderinger/cybertruslen-mod-danmark-2023.pdf
https://www.cfcs.dk/globalassets/cfcs/dokumenter/trusselsvurderinger/cybertruslen-mod-danmark-2023.pdf
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TRUSSELSNIVEAUER IFBLGE FORSVARETS EFTERRETNINGSTJENESTE:

INGEN: Der er ingen indikationer pa en trussel. Der er ikke erkendt kapacitet eller hensigt. Angreb/ska-
devoldende aktivitet er usandsynlig.

LAV: Der er en potentiel trussel. Der er en begranset kapacitet og/eller hensigt. Angreb/skadevoldende
aktivitet er mindre sandsynlig.

MIDDEL: Der er generelle trusler. Der er kapacitet og/eller hensigt og mulig planlaagning. Angreb/skade-
voldende aktivitet er mulig.

H@J: Der er erkendte trusler. Der er kapacitet, hensigt og planlagning. Angreb/ skadevoldende aktivitet
er sandsynlig.

MEGET H@J: Der er konkrete trusler. Der er kapacitet, hensigt, planlaegning og mulig iveerkszettelse. An-
greb/skadevoldende aktivitet er meget sandsynlig.

Fra i ar er ogsa cyberaktivisme blevet vurderet
som MEGET H@J. Det er nappe en lige s potent
trussel som den fra cyberkriminalitet — i det mind-

DKCERT vurderer pa baggrund af den hidtidige
udvikling, at udviklingen af trusselsniveauet mod
uddannelses- og forskningssektoren for:

ste vil risikoscoren (se afsnit 2.3 om trusler og ri- > Cyberspionage og cyberkriminalitet er STIGENDE
sici) veere lavere — og omfanget af cyberkriminelle > Cyberaktivisme er STAERKT STIGENDE
angreb har kun vaeret stigende over arene. > Destruktive cyberangreb er UEENDRET p3a

kort sigt, men med en sandsynlighed for at
den kan vere stigende pa mellemlangt sigt
For Cyberterror er udviklingen UAENDRET
For misinformation og desinformation er ud-
viklingen STIGENDE.

Ligeledes ma det vurderes, at truslen fra cyber-
spionage ligger pa et noget hgjere niveau i 2024, >
end den gjorde i 2020, men det kan skalaens ni- >
veauer ikke afspejle. Det kan derfor give mening

at supplere vurderingen af trusselsniveauet med

en vurdering af udviklingstendensen i trusselsni-
veauet for den enkelte trusselkategori.

Figur 1 Trusselsudviklingen i den periode, DKCERT har udarbejdet trusselsvurderinger.

DKCERT gik i 2023 bort fra begrebet insidertruslen, se Trusselsaktarers udnyttelse af den menneskelige
sarbarhed pa side 10.11.

Meget hgj @_@_@_@_@

I
== (Cyberspionage ‘ ‘
: Cyberkriminalitet
Haj —
Cyberaktivisme .
Destruktive cyberangreb
Middel — Cyl?erterrnr
Insidertruslen
=== \lis- og desinformation
|
Lav
Ingen

2020 2021 2022 2023 2024
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Trusselsaktagrer arbejder dagligt pa at frempro-
vokere og udnytte menneskelige bevidste og ube-
vidste fejl, fx ved social engineering som phishing
eller spearphishing eller ved udnyttelse af andre
kilder som forskningssamarbejder, optagelse af
patenter, tyveri mv.

Menneskelige fejl kan ogsa skyldes fejlkonfigu-
rationer eller vaere fx dataleek mv, som kan have
baggrund i manglende kompetencer, uagtsomhed
eller bevidste handlinger udfgrt af hhv. ubevidste,
uvagtsomme eller uvederhaeftige/ondsindede med-
arbejdere hos organisationen selv eller hos leve-
randgrer eller samarbejdspartnere.

DKCERT betragter ikke ubevidste, uagtsomme
og uvederhzeftige/ondsindede medarbejdere som
trusler pa linje med de gvrige, men som en sar-
barhed eller angrebsvektor, som kan udnyttes af
en trussel. Men det er naturligvis ngdvendigt, at
institutionerne er bevidste om og har fokus pa
dette i bade deres tekniske og organisatoriske
cyber- og informationssikkerhedsarbejde.*

Det kan fx ske ved at stille spgrgsmal om, hvor-
dan en trusselsaktar inden for cyberspionage
kan mobilisere eller rekruttere en medarbejder
til ondsindede handlinger og give akt@ren adgang
til fortrolig forskningsviden. Hvilke greb kan en

cyberkriminel eller spionageakt@r anvende for at
fa en uagtsom medarbejder til at give adgang til
infrastrukturen? Hvordan kan en aktivist bruge
ubevidste medarbejdere til at sprede aktivistiske
budskaber? Hvilken tendenser ses ift. desinfor-
mation, som pavirker vores medarbejdere og
studerende? (Se vurderingen af mis- og desinfor-
mation i afsnit 2.5).

Uvederhzeftige/ondsindede medarbejdere vil of-
test findes i forbindelse med cyberspionage, hvor
de pag=eldende for personlig vindings skyld, af
overbevisning eller med andre motiver hjalper en
udefrakommende trusselsaktgr til at opna sit mal,
mens ubevidste og uagtsomme medarbejdere vil
typisk kunne anvendes af trusselsaktgrer fra alle
kategorier til at angribe organisationen.

Medarbejderne og de studerende er saledes
mere en angrebsvektor, end de er en egentlig
trusselkategori. Men nar trusselsniveauet er sa
hgjt som i dag, vil den generelle sandsynlighed
for trusselsaktgrers misbrug af medarbejderne
0gsa vaere meget hgj.

4 PET hari januar 2024 igangsat en informationskampagne

for at seette fokus pa beskyttelse af dansk forskning, hvor
medarbejderaspektet spiller en central rolle. Se i gvrigt af-
snit 2.5.1.
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DKCERT opererer med tre karaktertyper,
som bade kan veere ansatte, studerende
eller geesteforelaesere m.fl.

> Den ubevidste

Er en person, som pa grund af fx uklare/manglende
sikkerhedspolitikker eller manglende uddannelse ube-
vidst bryder organisationens sikkerhedspolitikker.

> Den uagtsomme
Er en person, der bevidst bryder reglerne, selv om han eller
hun har kendskab til dem. Arsagen kan veere, at sikkerheds-
= TURN OEF YOUR E] reglerne opleves at umuligggre udfgrelsen af arbejdet. Det
SCREEN WHEN kan ogsa veere skgdeslgshed som falge af, at reglerne opleves
LEAVING YOU at ggre arbejdet mindre effektivt. Den uagtsomme bryder
DFFICE] ikke ngdvendigvis reglerne af ond mening.

Handlinger fra de uagtsomme og ubevidste kan veere skade-
lige — ikke mindst fordi disse medarbejdertyper sjeeldent vil
veere opmaerksomme pa at anmelde sikkerhedsbrud i orga-
nisationen. Menneskelige fejl kan aldrig undgas, men sikker-
hedspalitikker, retningslinjer, Iabende uddannelse og vedlige-
holdelse af en sikkerhedskultur er metoder til nedbringelse
af menneskelige fejl. De ubevidste og de uagtsomme er ube-
tinget arsag til de fleste sikkerhedsbrud.

> Den uvederhaeftige/ondsindede

Har til hensigt at udfare handlinger, der kan medfgre skade
pa en organisation. Mens ondsindede, udefrakommende an-
gribere i mange tilfaelde vil blive stoppet af organisationens
sikkerhedsmekanismer som firewalls, e-mailscanning og
antivirus-filtre, vil den uvederhaftige ofte have succes med
sine handlinger. Det kan skyldes, at sikkerhedsmekanismerne
ikke altid beskytter mod en person, der vil veere i stand til at
udfgre sine handlinger i kraft af misbrug af sin stilling, kend-
skab til fortrolig information og legitime it-adgange. Denne
person er svar at opdage, men hans eller hendes skadevir-
kende adfzerd kan til en vis grad begranses eller afslgres
med funktionsadskillelse, bruger/rettighedsstyring og logs.
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2.3. HVAD ER TRUSLER,

0G HVAD ER RISICI?
Standarder og regulering tilsiger en risikobaseret
tilgang til arbejdet med cyber- og informations-
sikkerhed. Det stiller krav om, at hver ansvarlig
enhed udarbejder kaonkrete risikovurderinger for
deres aktiviteter. Narveerende trusselsvurdering
er ikke en risikovurdering, men et input til institu-
tionernes risikoarbejde.

Hvad er en cybertrussel?

Forsvarets Efterretningstjenestes Center for
Cybersikkerhed (CFCS) definerer cybertrusler som
trusler fra cyberangreb, hvor en aktgr forsgger at
forstyrre eller fa uvautoriseret adgang til data, sy-
stemer, digitale netveerk eller digitale tjenester.®

Den tilsvarende tjeneste i USA, Cyber Security and
Infrastructre Security Agency (CISA] taler om, at
avancerede cyberaktgrer og nationalstater udnyt-
ter sarbarheder til at stjeele information og penge
og udvikler kapaciteter til at forstyrre, gdelaegge
eller true leveringen af vaesentlige tjenester.?

CISA definerer cybertrusler saledes

(i DKCERTs overseettelse]:

‘En cybertrussel er et forsgg pa at beskadige el-
ler forstyrre et computernetvaerk eller system.
Cybertrusler kan blive en realitet, hvis der er sar-
barheder i et netveerk, hardware eller software,
som ggr det muligt for en angriber at reducere et
systems informationssikkerhed. De fleste cyber-
sikkerhedsvejledninger omhandler adgangskontral,
konfigurationer og ansvarlighed, men virksomhe-
der kan ikke vurdere risikoen eller vide, hvor de
skal investere i sikkerhed, fgr de kender trussels-
billedet, som deres organisation star over for.'’

Man kan med andre ord ikke udarbejde de pakrae-
vede risikovurderinger for forretningsprocesser og
aktiver, hvis man ikke kender trusselslandskabet.

Hvordan kan man anvende denne - og andre

- trusselsvurderinger i sit arbejde med at udar-
bejde risikovurderinger?

DKCERT gennemgik i Trendrapport 2021 proces-
sen for risikohandtering, og hvordan trusselsvur-
deringer indgar i dette arbejde.8

En risikovurdering bygger pa kendskabet til egne
forretningsprocesser og til de systemer og andre
aktiver, organisationen anvender til at gennem-
f@re processerne. Det fgrer frem til, at man kan
estimere de konsekvenser, et brud pa fortrolighed,
dataintegritet og tilgeengelighed, fx et cyberan-
greb eller en anden informationssikkerhedshaen-
delse, vil kunne medfgre for organisationen i form
af gkonomiske tab, begraansning af muligheden
for at kunne udfgre sine forretningsprocesser, tab
af omdgmme, bgde- eller erstatningskrav osv.

Heroverfor stiller man sandsynligheden for, at en
sadan haendelse vil kunne indtraeffe. Estimering
af sandsynligheden bygger dels pa (egne og an-
dres) erfaringer med tidligere handelser, dels pa
en analyse af, hvilke sarbarheder, organisationens
processer og aktiver indeholder, samt endelig pa
en vurdering af hvilke eksterne og interne trusler,
der vil kunne udnytte disse sarbarheder og fare til
en sikkerhedshaendelse.

Ved at stille de mulige trusler over for de iden-
tificerede sarbarheder kan man fa et udtryk for
sandsynligheden for sikkerhedsbrud. Multiplicerer
man derefter dette udtryk for sandsynligheden
med den estimerede konsekvens, far man et
udtryk for den risiko, man star over for. Det kan
fx vaere udtryk pa en pointskala eller i kroner og
grer, alt efter hvilken risikovurderingsmetode,
man har valgt at anvende.

5 https://www.fmn.dk/da/arbejdsomraader/cybersikkerhed/
om-cybersikkerhed/

& https://www.cisa.gov/topics/cyber-threats-and-advisories

7 CISA: Understanding the Threat Landscape [https://www.
cisa.gov/sites/default/files/c3vp/smb/Understanding_the_
Threat_Landscape.pdf)

8 DKCERT Trendrapport 2021, s. 17. (https:/cert.dk/sites/
default/files/uploads/PDF/DKCERT_Trendrapport_2021_
END.pdf)
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2.4. SITUATIONSBILLEDET
FOR UDDANNELSES- 0G
FORSKNINGSSEKTOREN
Antallet af cyber- og informationssikkerhedshaen-
delser i uddannelses- og forskningssektoren pa
verdensplan ser ud til fortsat at stige betydeligt.

Saledes skriver Orange Cyberdefense i deres
‘Security Navigator 2024, der er publiceret 30.
november 2023 og bygger pa data fra 1. oktober
2022 til 30. september 2023, at ‘cyberafpres-
ning’ (gkonomisk cyberkriminalitet) mod uddannel-
sessektoren (alle niveauer bredt) er steget med
115% fra 2022 til 2023, saledes at sektoren nu
er den fjerdemest angrebne sektor mod tidligere
en ottendeplads.?

DKCERT citerede i Trendrapport 2023 den tyske
cyber- og informationssikkerhedsanalytiker Bert
Kondruss, der havde optalt 66 medieomtaler af
diverse sikkerhedshaendelser pa universiteter
verden over i 2022 mod 32 i 2022.2 En sammen-
teelling af hans oplistning af haendelsesomtaler i
202370 viser 145 - men tallet er ikke en-til-en et >
udtryk for endnu en fordobling, og det er naeppe

heller helt deekkende.

Blandt hovedkonklusionerne i ‘Security Navigator
2024 er desuden, at Orange Cyberdefense ser:

Et dynamisk gkosystem for cyberkriminalitet,
der udvider sine operationsmetoder ved direkte
at rette dem mod virksomhedens personale for
at kunne traenge ind i systemerne ad den vej.

Saledes er der i 2022 ikke rapporteret danske > En stigning i cyberangreb mod mobile enheder,
universitetshaendelser, og i 2023 er der kun én pa hvor vores personlige og forretningsmaessige

hans liste, nemlig haendelsen pa Aalborg Univer- data er stadig mere koncentreret.

sitet, der blev rapporteret 9. januar 2023. Bade > Fortsat malretning mod videnskabelig og tek-

DTU-handelsen i august 2022 og angrebene fra

nisk ophavsret, den finansielle sektor, og isser

gruppen Vice Society mod Professionshgjskolerne
Absalon i januar og VIA i april 2023 mangler, mens >
i det mindste nogle af de tilsvarende angreb fra

samme gruppe mod bl.a. tyske professionshgjsko-

ler er pa listen.

industri- og fremstillingsinfrastruktur.

En eksplosion i cyberhacktivisme gennem de
seneste to ar for at stgtte politiske eller so-
ciale krav.

106 af handelserne pa Bert Kondruss' liste blev
rapporteret i fgrste halvar 2023 og heraf var fx

seks haendelser den 4. april samtidige DoS-angreb

mod seks forskellige israelske universiteters web-
sider, mens 42 hzendelser (41 i USA og en i UK], El
rapporteret 31. maj, var udnyttelse af MovelT
Transfer-sarbarheden.’’

https://cert.dk/sites/default/files/uploads/PDF/DKCERT_
Trendrapport_2023_END.pdf, s. 10.
https://konbriefing.com/de-topics/cyber-angriffe-universi-
taeten.html

1 Se fx: https://cert.dk/da/news/2023-07-03/MOVEit-an-
greb-ramt-over-130 og https://cert.dk/da/news/2023-06-
26/Udlover-dusoer-paa-10-mio-dollar
https://www4.orangecyberdefense.com/security-naviga-
tor-2024, s. 63 og s. 86

Fratraekker man disse multiplicerede haendelser,
viser tallene alligevel en vaesentlig stigning, en ten- 12
dens, der ogsa bekraeftes af andre undersggelser.
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Flere af rapportens data er citeret nedenfor un-

der gennemgangen af truslen fra cyberaktivisme.

ENISA, European Union Agency for Cybersecurity
har 19. oktober 2023 udgivet 11. udgave af sin
arlige rapport ‘Threat Landscape’.'® Rapporten
bygger pa data fra andet halvar 2022 og farste
halvar 2023. Overordnet har ENISA i denne pe-
riode set en betydelig stigning i bade bredden og
mangden af cyberangreb og deres konsekven-
ser. Krigen mod Ukranie vedblev at prage trus-
selslandskabet, og ‘hacktivisme’ eller cyberakti-
visme voksede med nye grupper, der dukkede op.
Ransomwarehandelser toppede i fgrste halvar
2023 (sidste del af unders@gelsesperioden] og
viser ingen tegn pa at bremse ned.

13 https://www.enisa.europa.eu/publications/enisa-threat-
landscape-2023

Rapporten udpeger og analyserer de primare

trusler:

> ransomware

malware

saocial engineering

trusler mod data i form af datalaek, datatab

og manipulation, fx ‘poisining’ mod Al/ML-data

> trusler mod tilgeengeligheden i form af dels
> overbelastningsangreb, dels
> ‘internet-trusler’

> manipulation af informationer og pavirkning
samt

> supply chain attacks (leverandgrangreb]

vV V V

Det fremgar, at uddannelses- og forsknings-
sektoren er den 10. mest udsatte sektor for
cyberangreb, men med flere rapporterede angreb
end fx energisektoren eller forsvarssektoren og
kun lidt faerre end finanssektoren. Offentlig ad-
ministration er den mest udsatte sektor, fulgt af
malrettede angreb mod enkeltpersoner (‘civilsam-
fundet’) og af sundhedssektoren.

Figur 2 ENISA Threat Landscape 2022 - 2023

Targeted sectors per number of incidents (Juli 2022 - juni 2023).
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023, s. 13
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2.5. CYBERTRUSLEN MOD DANSK
FORSKNING OG VIDEREGAENDE
UDDANNELSE - UDDYBNING

2.5.1. Cyberspionage

Dansk forskning er i verdensklasse, og derfor er
det attraktivt at fa fat i forskningsresultater
inden for en lang raekke forskningsomrader. Det
gzlder sarligt inden for kvanteteknologi, energi-
teknologi, bioteknologi, rumteknologi, robottekno-
logi, forsvarsindustrielle produkter og produkter
omfattet af eksportkontrol.

Truslen fra cyberspionage gennemgas seerligt i
PETs rapport ‘Vurdering af Spionagetruslen mod
Danmark, Fargerne og Grgnland, udgivet 2. maj
2023.14

Rapporten vurderer, at fremmede efterretnings-
tjenester bl.a. forsgger at opbygge kontakter til
visse studerende, forskere og virksomheder, der
vil kunne udlevere produkter og konkret viden om
den gnskede teknologi og viden.

Om Rusland konkluderes det, at de russiske ef-
terretningstjenester - udenrigsefterretningstje-
nesten, SVR, den militeere efterretningstjeneste,
GRU, og indenrigsefterretningstjenesten, FSB,
der alle er involveret i efterretningstjeneste uden
for Rusland - til stadighed forsgger at indhente
oplysninger om dansk teknologi og forskning pa
omrader, hvor danske virksomheder og forsk-
ningsinstitutioner er f@grende.

Det geelder bl.a. oplysninger om teknologisk
specialiserede produkter og komponenter, som
Rusland ikke selv er i stand til at fremstille. Det
geelder ogsa forskning i granne teknologier og
vedvarende energi. Rusland har samtidig behov
for udenlandsk teknologi for at opretholde og ud-
vikle landets militeere kapacitet.

14 https://pet.dk/-/media/mediefiler/pet/dokumenter/ana-
lyser-og-vurderinger/vurdering-af-spionagetruslen-mod-
danmark/vsd_2023_dk_web.pdf

Kina gnsker at gge sin politiske, skonomiske og
militeere indflydelse i verden og at blive teknolo-
gisk selvforsynende og fgrende. PET vurderer, at
den kinesiske stat er villig til at ga meget langt
for at forfalge sine strategiske interesser pa det
videnskabelige og teknologiske omrade, og at der
er en risiko for ulovlig eller ugnsket kinesisk over-
fgrsel af viden og teknologi pa iseer de omrader,
som Kina prioriterer strategisk.

Det geelder bl.a. kvanteforskning, kunstig intel-
ligens, robotteknologi, bio- og medicoteknologi,

Politiets Efterretningstjeneste (PET) + Folg
20.662 fglgere
1.md.®

NY KAMPAGNE SKAL SKABE DEBAT OM TRUSLEN MOD DANSK FORSKNING <3
Danmark er fgrende pa en raekke omréader inden for teknologi, innovation og
forskning — og er derfor et attraktivt mal for fremmede efterretningstjenester.
Fremmede staters store interesse i dansk viden og teknologi stiller hgje krav til
universiteternes evne til at handtere de sikkerhedsmaessige udfordringer.

Men vi skal finde balancen mellem fri forskning og sikker forskning. Dette saetter
PET’s kampagne "Sikker forskning — lidt af en videnskab” fokus pa. Formalet
med kampagnen er at skabe debat om truslen fra spionage og anden ugnsket
vidensoverfgrsel. Samt at skabe opmaerksomhed om de dilemmaer forskerne
oplever qua deres ngglerolle i forhold til at forebygge truslen.

Kampagnen er malrettet forskere pa landets universiteter, der arbejder inden
for bl.a. energi-, biotek-, kvante-, rum-, robot- og forsvarsteknologi.

Du kan bl.a. mgde kampagnen pa landets universiteter, pa plakater i byrummet
og pa PET’s hjemmeside.

Udenlandske
efterretnings-
tjenester er enige:

Dansk forskning
er i verdensklasse

Figur 3

Med et opslag pa LinkedIn igangsatte PET i januar 2024
en kampagne for at skabe debat om beskyttelse af dansk
forskning. Kampagnen affgdte dog kritik og protester fra
bl.a. 182 medarbejdere pa Niels Bohr Instituttet:
https://uniavisen.dk/havner-dit-arbejde-i-teheran-182-ku-
forskere-kalder-ny-pet-kampagne-racistisk/
https://videnskab.dk/kultur-samfund/pet-advarer-
forskere-mod-spioner-i-ironisk-kampagne/
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maritim teknologi, rumteknologi samt grgn
teknologi. Ulovlig eller ugnsket kinesisk videns-
overf@rsel kan efter PET's vurdering bl.a. ske i
forbindelse med forskellige former for kinesisk
forskningssamarbejde med danske forskningsin-
stitutioner, herunder ph.d.- og talentprogrammer
samt statslige kinesiske stipendiater og ved virk-
somhedssamarbejder.

Dette ggr, at forudsaetningerne for cyberspio-
nage mod den danske uddannelses- og forsk-
ningssektor i meget hgj grad er til stede, hvorfor
truslen vurderes til at vaere MEGET H@J.

DKCERT anbefaler, at institutionerne fglger anbefa-
lingerne fra Uddannelses- og Forskningsministeriets
Udvalg om retningslinjer for internationalt forsk-
nings- og innovationssamarbejde (URIS] fra maj
20225 og i publikationen ‘Er jeres forskning i fare?,
udgivet af PET, Uddannelses- og Forskningsstyrel-
sen og Erhvervsstyrelsen i august 2023.76

2.5.2. Cyberkriminalitet

Cyberangreb, der er motiveret af gkonomisk vinding,
forekommer dagligt og rammer hele samfundet. An-
grebene udfgres bade af enkelte smasvindlere, af
organiserede kriminelle grupper og af statsstattede
aktgrer. Bade Ruslands krig mod Ukraine og krigen
mellem Hamas og Israel har medfart en yderligere
stigning i det i forvejen meget hgje antal angreb, da
en af motivationsfaktorerne for cyberkriminalitet
kan veere finansiering af krigsfgrelsen.

Bl.a. de tidligere n=evnte rapporter Orange Cy-
berdefense ‘Security Navigator 2024’17 og ENISA
Threat Landscape 202378 dokumenterer et sta-
dig stigende omfang af cyberkriminelle angreb.
Ogsa World Economic Forums ‘The Global Risks
Report 2024’ fremhaver, hvad de kalder ‘cyber
insecurity’ — herunder i hgj grad cyberkriminalitet,
blandt de vaesentlige trusler mod verdensgkono-
mien generelt.

Det generelle situationsbillede for uddannelses-
og forskningssektoren (jvf. afsnit 2.4) viser, at
der Igbende er en stadig voksende mangde af
cyberkriminelle angreb mod sektaren.

Dette ggr, at forudsatningerne for cyberkrimina-
litet i meget hgj grad er til stede, hvorfor truslen
mod uddannelses- og forskningssektoren vurde-
res at veere er MEGET H@J.

2.5.3. Cyberaktivisme

Cyberaktivismens karakter gar, at en pludseligt
opstaet opmaerksomhed mod sektoren eller en-
keltforskere kan medfgre en eller flere former for
aktivistiske angreb fra cyberaktivister, der gnsker
at fa opmeaerksomhed for deres sag. Anonymous
Sudans bebudede DoS-angreb’® mod sektoren i
februar 2023 med henvisning til afbraanding af
koranen viser, at ogsa sager uden for sektoren
kan bruges som anledning til et angreb, blot det
skaber opmarksomhed.

Truslen fra cyberaktivisme har frem mod 2022
vaeret LAV, men krigen mellem Rusland og Ukrai-
ne savel som krigen mellem Israel og Hamas med
afledte haendelser har skabt sendringer, som hae-
ver niveauet, ligesom cyberaktivister har oplevet,
at deres aktioner medfgrer den omtale, de sgger,
og givetvist ogsa har inspireret andre.

Forud for konflikten var truslen fra cyberaktivi-
ster mod Danmark lav, men bade pro-russiske og
pro-ukrainske hackere blev hurtigt meget aktive
efter krigens udbrud. De pro-russiske cyberakti-
vister udggr nu den primeere trussel mod danske
virksomheder og myndigheder, som Igbende er
blevet ramt af DoS-angreb.

Angriberne rammer oftest symbolske mal i lande,
der stgtter Ukraine i krigen mod Rusland. De pro-
russiske cyberaktivister har siden konfliktens
start udviklet deres metoder og forgget deres
kapacitet til at udfgre DoS-angreb, i takt med at
flere har stgttet op om deres sag.

15 https://ufm.dk/aktuelt/pressemeddelelser/2022/ny-

rapport-behov-for-skaerpet-tilgang-til-forskningssamar-

bejde-med-blandt-andre-kina og https://ufm.dk/publikatio-

ner/2023/statusrapport-for-implementering-af-uris

https://ufm.dk/publikationer/2023/er-jeres-forskning-i-fare

17 Orange Cyberdefense: Security Navigator 2024, 30. novem-
ber 2023

18 https://www.enisa.europa.eu/publications/enisa-threat-
landscape-2023

19 Overbelastningsangreb, Denial-of-Service eller DoS, kan
udfgres pa en raekke forskellige mader. Ofte sker det i form
af Distributed Denial of Service (DDoS), hvor angribene be-
nytter sig af et sakaldt botnet. Det bestar af en lang reekke
inficerede computere som styres af en command-and-
control-server (C2), som simultant sender forespgrgsler
til angrebsmalet (en webadresse eller et IP-nummer), som
dermed overbelastes og enten helt stopper med at svare
eller svarer meget langsomt pa reelle opslag.
Se ogsa https://www.enisa.europa.eu/publications/enisa-
threat-landscape-for-dos-attacks
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Alligevel har den type DoS-angreb, som aktivisterne
udfarer, stadig ikke store konsekvenser for det en-

kelte offer, men de kan bidrage til at skabe frygt og
usikkerhed og dermed have en destabiliserende ef-

fekt. Mediernes fokus pa disse ‘hackerangreb’, som

de oftest kaldes, giver netop cyberaktivisterne den

opmaerksomhed, de gnsker at opna.

Fremtiden kan bringe nye former for
cyberaktivisme med sig

Cyberaktivister benytter sig ogsa af andre typer
cyberangreb ved siden af de mange DoS-angreb.
De lzkker eksempelvis stjalne oplysninger eller
laver sakaldte ‘defacement-angreb’, hvor det ori-
ginale indhold pa en hjemmeside erstattes med
politiske budskaber fra aktivisterne.

Sadanne angreb har seerligt fundet sted i Ukraine
og Rusland ifglge FE, mens DKCERT ikke har set
defacement-angreb mod uddannelses- og forsk-
ningssektoren i stgrre omfang siden tegninge-
krisen i 2005-06 og 2008. Og iseer efter 2017-18
er defacement-angreb i Danmark generelt blevet
sjeeldne?® — muligvis fordi vi er blevet bedre til at
beskytte integriteten af hjemmesiderne.

20 https://cert.dk/da/news/2018-04-09/defacements

21 FE: Udsyn 2023: https://www.fe-ddis.dk/globalassets/fe/
dokumenter/2023/udsyn/-udsyn-2023-.pdf, s. 35

22 Orange Cyberdefense: Security Navigator 2024, 30. novem-
ber 2023, s. 79
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Nogle hackere eller hacktivister har ladet deres
DoS-angreb ledsage af et krav om lasepenge for
at fa angrebet til at stoppe. Udbyttet af et sadant
kriminelt element i et aktivistisk cyberangreb be-
graenses dog af, at mange ofre vil kunne afvaerge
DoS-angrebet ved relativt enkle foranstaltninger.
DKCERT har tidligere set eksempler pa en tilsva-
rende fremgangsmade fra rent kriminelle grup-
peringer uden et politisk eller aktivistisk formal.
Dermed er det ikke cyberaktivisme, men metoden
er den samme.

Derudover er der tegn p3, at cyberaktivister i frem-
tiden vil forsgge at udfgre mere alvorlige angreb for
at ggre opmaerksom pa deres sag eller for direkte
at pavirke den. Aktivister har bl.a. pastaet, at de har
angrebet operative systemer i eksempelvis energi-
eller telesektorer i Ukraine og Rusland. Angrebene
pavirkede, ifalge aktivisterne selv, den fysiske ver-
den i form af stremafbrydelse, signalafvigelser og
lignende. Uanset om de aktivistiske destruktive cy-
berangreb har fundet sted eller ej, er alene omtalen
af den slags angreb en ny udvikling.?"

Orange Cyberdefense skriver i den ovenfor om-
talte Security Navigator 2024, at de nordiske
lande - navnlig Sverige og Danmark - er et saerligt
mal for cyberaktivisme, idet Sverige samlet set
er det land, der har vaeret udsat for tredje flest
angreb, nemlig 338, mens Danmark kommer ind
pa en 11. plads med 127 angreb, registreret af
Orange Cyberdefense fra fjerde kvartal 2022 til
tredje kvartal 2023.22


https://cert.dk/da/news/2018-04-09/defacements
https://www.fe-ddis.dk/globalassets/fe/dokumenter/2023/udsyn/-udsyn-2023-.pdf
https://www.fe-ddis.dk/globalassets/fe/dokumenter/2023/udsyn/-udsyn-2023-.pdf
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Bade DKCERT og de svenske kolleger i Sunet CERT
har konstateret, at en vaesentlig del af disse cy-
beraktivistiske angreb har ramt den akademiske
sektor. Og vi har, ligesom Orange Cyberdefense,
set, at angrebene navnlig kommer fra to grupper,
nemlig ‘Anonymous Sudan’ - som iszer har angrebet
Sverige, men som i foraret 2023 ogsa ramte mal i
Danmark, bl.a. danske universiteter - mens de se-
nere angrebsbglger mod Danmark og mod en reekke
andre lande, der aktivt stgtter Ukraine, er kommet
fra ‘NoName057(16)23 Det geelder isar Polen,
Litauen og Tyskland, der er henholdsvis nr. 2, 4 og
5 pa listen over mallande.2* Ukraine topper listen,
men 80% af 639 dokumenterede angreb mod dem
kom fra en gruppe, kendt som ‘CyberArmyRussia’.

Cyberaktivisme er i det hele taget et europaeisk
faanomen, farst og fremmest drevet af grupper,
der enten direkte stgttede af den russiske stat,
eller som sympatiserer med Rusland. 3.404 ud af
i alt 4.016 registrerede angreb pa verdensplan i
12-maneders perioden fra 1. oktober 2022 til 30.
september 2023 har ramt Europa og heraf som
navnt 127 angreb mod danske mal.2>

Der har saledes i 2023 veeret en raekke cyberak-
tivistiske angreb - iseer i form af DoS-angreb mod
danske mal, herunder i uddannelses- og forskning-
sektoren.

Forudseetningerne for cyberaktivisme (i form af
parametrene kapacitet, hensigt, planleegning og
ivaerksattelse) er med andre ord i meget hgj grad
til stede, hvorfor vurderingen af trusselsniveauet
for cyberaktivisme mod uddannelses- og forsk-
ningssektoren gges fra LAV i 2022 og H@J i 2023
til nu MEGET H@J.

Imidlertid er de tekniske konsekvenser af disse
angreb overskuelige, hvorfor en risikovurdering
for de fleste ikke vil vise en lige sa hgj score som
for cyberspionage og cyberkriminalitet, der har
samme trusselsniveau.

23 https://cert.dk/da/news/2023-11-05/hackergruppe-
NoName057%2816%29-slaar-til-igen

24 Orange Cyberdefense: Security Navigator 2024, s. 78 og
https://cert.dk/da/news/2023-01-17/DDoS-er-NATO-lande

25 Orange Cyberdefense: Security Navigator 2024 s. 78.

26 https://www.fe-ddis.dk/globalassets/fe/dokumenter/2023/
udsyn/-udsyn-2023-.pdf, s. 36.

27 https://sektorcert.dk/wp-content/uploads/2023/11/
SektorCERT-Angrebet-mod-dansk-kritisk-infrastruktur-
TLPCLEAR.pdf

2.5.4. Destruktive cyberangreb

Destruktive cyberangreb kommer fra statslige

aktgrer med det formal ved at gdelaegge fx kritisk

eller samfundsvigtig infrastruktur. CFCS definerer

destruktive cyberangreb som handlinger, hvor den

forventede effekt er

> Dgd eller personskade

> Betydelig skade pa fysiske objekter

> [delzeggelse eller forandring af informationer,
data eller software, sa de ikke kan anvendes
uden vaesentlig genopretning,

Selv om krigen i Ukraine har betydet en drastisk
forvaerring af forholdet mellem Vesten og Rus-
land, vurderer FE i rapporten ‘Udsyn 2023’, at det
er mindre sandsynligt, at Rusland aktuelt har til
hensigt at ramme Danmark med destruktive cy-
berangreb.2®

Nar Rusland skaffer sig adgang til it-systemer
hos udenlandske myndigheder og virksomheder,
er det dog ikke altid alene for at stjsele hem-
meligheder. Det er sandsynligt, at statsstgttede
hackere, serligt fra Rusland, forbereder sig pa at
kunne udfgre destruktive cyberangreb mod Dan-
mark og dansk kritisk infrastruktur.

Det betyder, at hvis Ruslands hensigter sendrer sig,
vil truslen fra destruktive cyberangreb mod mal i
Danmarks kritiske infrastruktur hurtigt kunne stige.
Destruktive cyberangreb har det til feelles, at de
gdelagger noget — enten datasystemer eller fysiske
enheder som maskiner og apparater i eksempelvis
produktionsvirksomheder. Selv om sandsynligheden
for et destruktivt angreb mod Danmark fortsat er
lav, er de potentielle konsekvenser store.

Et koordineret angreb i to baglger i maj 2023 med
udnyttelse af en nyopdaget sarbarhed i Zyxel-
firewalls kan have vaeret en forberedelse af et
destruktivt cyberangreb mod 22 mindre forsy-
ningsselskaber. Hvis angrebet havde vaeret suc-
cesfuldt, kunne det have ramt fjernvarme- og el-
forsyning til omkring 100.000 danske husstande.
Der er tegn p3, at en statsstattet akter kan sta
bag i det mindste et af delangrebene.

Om malet var at laegge kritisk forsyningsinfra-
struktur ned umiddelbart med et destruktivt
angreb, eller om der var tale om cyberspionage
med henblik pa et muligt angreb pa et senere
tidspunkt, kan ikke afggres.2”


https://cert.dk/da/news/2023-11-05/hackergruppe-NoName057%2816%29-slaar-til-igen
https://cert.dk/da/news/2023-11-05/hackergruppe-NoName057%2816%29-slaar-til-igen
https://cert.dk/da/news/2023-01-17/DDoS-er-NATO-lande
https://www.fe-ddis.dk/globalassets/fe/dokumenter/2023/udsyn/-udsyn-2023-.pdf
https://www.fe-ddis.dk/globalassets/fe/dokumenter/2023/udsyn/-udsyn-2023-.pdf
https://sektorcert.dk/wp-content/uploads/2023/11/SektorCERT-Angrebet-mod-dansk-kritisk-infrastruktur-TLPCLEAR.pdf
https://sektorcert.dk/wp-content/uploads/2023/11/SektorCERT-Angrebet-mod-dansk-kritisk-infrastruktur-TLPCLEAR.pdf
https://sektorcert.dk/wp-content/uploads/2023/11/SektorCERT-Angrebet-mod-dansk-kritisk-infrastruktur-TLPCLEAR.pdf
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Cyberspionage mod kritisk infrastruktur, isser
energi og forsyning, kan veere en del af forbere-
delsen af destruktive cyberangreb. Det er mindre
sandsynligt, at disse vil vaere rettet direkte mod
uddannelses- og forskningssektoren, da hoved-
interessen for statsstattede operatarer vil veere
at komme i besiddelse af forskningsresultater,
fremfor at gdeleegge eller forstyrre forskningen.

Imidlertid kan de afledte effekter af fx svigtende
elforsyning eller dataforbindelser have betydelige
konsekvenser for sektoren, sa udviklingen pa om-
radet bgr falges ngje og give anledning til bered-
skabsplanlaegning og forberedelse af modforan-
staltninger, selvom truslen pa kort sigt er LAV.

Det forhold, at et fjendtligtsindet lands involve-
ring i et decideret destruktivt cyberangreb mod
Danmark og danske interesser, kan blive betrag-
tet som et angreb (med hybride virkemidler) pa et
NATO-land, som vil kunne udlgse en artikel 5-re-
aktion fra alliancen, kan i sig selv afholde aktarer
fra destruktive angreb.28/29

FE udgav 19. februar 2024 en analyse, der be-
skriver Ruslands genopbygning af sin militaere
styrke og vurderer, at Rusland pa kortere og
mellemlangt sigt vil optraade mere selvhavdende
over for NAT0.30 Herunder er forventningen, at
Rusland vil anvende sine militeere kapaciteter op
til graensen for, hvad de forventer, vil kunne ud-
lgse NATO-pagtens artikel 5 [‘Musketereden’).

Analysen navner angreb pa fysisk infrastruktur i
internationalt farvand (fx sgkabler] som en mulig-
hed, men ikke cybervaben og cyberangreb. Det er
imidlertid velkendt, at Ruslands militare og politi-
ske ledelse betragter disse midler som en ligeveer-
dig del af veerkstgjskassen (hybrid krigsfarelse)3’,
hvorfor det efter DKCERTSs vurdering ikke kan ude-
lukkes, at man i det skaerpede scenario, som ana-
lysen beskriver, vil forsgge at anvende destruktive
cyberangreb af mindre omfang, i sin afprgvning af
NATOs solidaritet og tolerancetarskel.

Forudsatningerne for destruktive cyberangreb
vurderes kun i lav grad at veere til stede, hvorfor
truslen fra destruktive cyberangreb direkte mod
uddannelses- og forskningssektoren ma anses for
at veere LAV.

Truslen om afledte effekter af destruktive cyberan-
greb mod kritisk infrastruktur, herunder energiin-
frastruktur samt tele- og it-infrastruktur vurderes
inden for de naeste to til fem ar at veere MIDDEL.

28 https://www.nato.int/cps/en/natohg/news_168435.
htm?selectedLocale=en
23 httpsy//www.fmn.dk/globalassets/fmn/dokumenter/
nyheder/2022/-dansk-sikkerhed-og-forsvar-mod-2035-
densikkerhedspolitiske-analyserapport-.pdf (side 39)
https://www.fe-ddis.dk/da/produkter/situations--og-
trusselsvurderinger2/trusselsvurderinger/analyse---rus-
landgenopbygger-sin-militare-styrke-og-vil-agere--mere-
selvhavdende-overfor-nato/
https://www.diis.dk/publikationer/danmark-optimere-hand-
lemuligheder-paa-hybridkrigens-sloerede-slagmark

30

31



https://www.nato.int/cps/en/natohq/news_168435.htm?selectedLocale=en
https://www.nato.int/cps/en/natohq/news_168435.htm?selectedLocale=en
https://www.fmn.dk/globalassets/fmn/dokumenter/nyheder/2022/-dansk-sikkerhed-og-forsvar-mod-2035-densikkerhedspolitiske-analyserapport-.pdf
https://www.fmn.dk/globalassets/fmn/dokumenter/nyheder/2022/-dansk-sikkerhed-og-forsvar-mod-2035-densikkerhedspolitiske-analyserapport-.pdf
https://www.fmn.dk/globalassets/fmn/dokumenter/nyheder/2022/-dansk-sikkerhed-og-forsvar-mod-2035-densikkerhedspolitiske-analyserapport-.pdf
https://www.fe-ddis.dk/da/produkter/situations--og-trusselsvurderinger2/trusselsvurderinger/analyse---ruslandgenopbygger-sin-militare-styrke-og-vil-agere--mere-selvhavdende-overfor-nato/
https://www.fe-ddis.dk/da/produkter/situations--og-trusselsvurderinger2/trusselsvurderinger/analyse---ruslandgenopbygger-sin-militare-styrke-og-vil-agere--mere-selvhavdende-overfor-nato/
https://www.fe-ddis.dk/da/produkter/situations--og-trusselsvurderinger2/trusselsvurderinger/analyse---ruslandgenopbygger-sin-militare-styrke-og-vil-agere--mere-selvhavdende-overfor-nato/
https://www.fe-ddis.dk/da/produkter/situations--og-trusselsvurderinger2/trusselsvurderinger/analyse---ruslandgenopbygger-sin-militare-styrke-og-vil-agere--mere-selvhavdende-overfor-nato/
https://www.diis.dk/publikationer/danmark-optimere-handlemuligheder-paa-hybridkrigens-sloerede-slagmark
https://www.diis.dk/publikationer/danmark-optimere-handlemuligheder-paa-hybridkrigens-sloerede-slagmark

TRENDRAPPORT 2024 | DKCERT |

TRUSSELSVURDERING 20

2.5.5. Cyberterror

CFCS definerer cyberterror som alvorlige cyberan-
greb, hvor hensigten er at skabe samme effekt
som ved konventionel terror, f.eks. cyberangreb,
der forarsager fysisk skade pa mennesker eller
omfattende forstyrrelser af kritisk infrastruktur.
Pa den made har cyberterror lighed med fysisk
terror, men CFCS har ikke set udfarte cyberter-
rorangreb, der har svaret til konventionel terror.32
Center for Cybersikkerhed vurderer pa den bag-
grund, at det er usandsynligt, at danske myndig-
heder og virksomheder vil blive udsat for forsgg
pa cyberterror inden for de naste to ar.

Forudsatningerne for cyberterror, serligt rettet
mod den danske uddannelses- og forskningsin-
stitutioner, er ikke til stede, hvorfor det fortsat
er DKCERTs vurdering, at truslen fra cyberter-
ror mod uddannelses- og forskningssektoren er
INGEN.

2.5.6. Pavirkning, mis-/desinformation
DKCERT behandlede denne trusselskategori i
trusselsvurderingen for 2022 og tager den op
igen i ar.33

Pavirkningskampagner kan bl.a. medvirke til un-
dergravning af tiltro til forskningsbaserede fakta

og skubbe yderligere til en samfundsudvikling,
hvor fglelser og holdninger synes at ga forud for
fakta og viden.

World Economic Forums Global Risks Report
202434 fremhaever truslen fra mis- og desinfor-
mation, bl.a. udfgrt ved hjlp af kunstig intel-
ligens, som den mest alvorlige trussel pa et tids-
punkt, hvor tre milliarder vaelgere pa verdensplan
forventes at ga til stemmeurnerne over de naeste
to ar. Mis- og desinformation kan bidrage til at
undergrave tiltroen til paolitiske institutioner og
til den generelle polarisering i samfundet. Vurde-
ringen af truslen er i dette ars undersggelse fra
World Economic Forum steget fra en 15. plads
til nu at veere nr. 1 som den mest alvorlige trus-
sel pa kort sigt (over to ar), mens den pa 10 ars
sigt indtager en 5. plads, overgaet af ekstremt
vejr, kritiske @&ndringer af jordens systemer, tab
af biodiversitet og kollaps af gkosystemer samt
mangel pa naturressourcer.

32 https://www.cfcs.dk/globalassets/cfcs/dokumenter/trus-

selsvurderinger/cybertruslen-mod-danmark-2022b.pdf
33 DKCERT Trendrapport 2022 2.2.7.s. 16
34 https://www3.weforum.org/docs/WEF_The_Global_Risks_
Report_2024.pdf

Figur 4 Misinformation, desinformation og malinformation

| dag er ‘begrebet fake news smidt i skraldespanden’ ifglge www.TjekDet.dk. | stedet taler man om og
skelner mellem misinformation, desinformation og malinformation, afheengigt af hensigten med at dele

falske informationer.

Misinformation
Afsenderen er ikke ngdvendigvis klar over,
at indholdet ikke er sandt.

Desinformation
Afsenderen spreder falsk
information med vilje. Det
kan eksempelvis veere for

Malinformation

Afsenderen spreder information for at
skade andre, fx hadtale og chikane. In-
formationen er ikke ngdvendigvis usand.

at destabilisere en debat
eller et samfund

Utilsigtet skade

Tilsigtet skade
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ENISA Threath Landscape3® har fulgt mis- og
desinformation siden 2021 og bruger nu udtryk-
ket ‘manipulation af informationer og pavirkning’
for at beskrive truslerne lidt bredere.

Bl.a. fremhaves ogsa her (mis)brug af kunstig
intelligens, ligesom rapporten gennemgar forskel-
lige taktikker og teknikker i manipulation af infor-
mation. Bl.a. finder man, at 48% af de anvendte
teknikker udnytter ‘breaking news-handelser’
eller igangvaerende kriser, hvor uklare facts og
ukomplet information @ger spekulationer, rygter
og konspirationsteaorier, som alle kan manipuleres.
36% udnytter eksisterende fortezellinger og 8%
verserende konspirationsteorier.

The Guardian offentliggjorde 12. februar 2024,
at det franske agentur til imgdegaelse af uden-
landsk digital pavirkning af den offentlige mening,
Virginum, har afslgret et Moskva-baseret online-
netveerk, der spreder propaganda og desinforma-
tion i Vesteuropa. Virginum vurderer, at netvaer-
ket, som de kalder ‘Portal Kombat’, er en del af en
ny balge af russisk onlinemanipulation forud for
valget til Europa-Parlamentet og andre afggrende
afstemninger i 2024. Netvaerket, som Virginum
har fulgt siden september 2023, omfatter mindst
193 websteder, der formidler pro-russisk propa-
ganda. Desinformationen spredes gennem saociale
medier og beskedapps, fx WhatsApp. 36

Med en voksende mistillid til autoriteter - herun-
der til forskere og deres resultater - med udbre-
delsen af lukkede grupper pa sociale medier som

primaere nyhedskilder for mange mennesker, med
en voksende polarisering i samfundet samt med
gennembruddet for kunstig intelligens-baserede
vaerktgjer, der bl.a. ggr tilgangen til at lave deep
fake-billeder og -videoer lettere og langt mere
udbredt, vurderer DKCERT, at forudsatningerne
for mis- og desinformation mod uddannelses- og
forskningssektoren i hgj grad er til stede, ligesom
der ses igangvaerende desinformationsaktivitet
mod samfundet i gvrigt.

Pavirkningskampagner er en del af hybrid krigsfg-
relse i det skaerpede trusselsbillede (se destruk-
tive cyberangreb ovenfor).

Truslen vurderes derfor til at vaere HAJ.

DKCERT anbefaler, at institutionerne forholder
sig til Radet for Digital Sikkerheds vejledning ‘Sa-
dan modstar vi falsk information. En vejledning
til offentlige myndigheder og private virksomhe-
der’, fra februar 2020.37 Endvidere henvises til
TjekDet - national portal for bekeempelse af fake
news38 og til Europa-Kommissionens strategi for
bekaempelse af desinformation pa internettet.33

35 https://www.enisa.europa.eu/publications/enisa-threat-
landscape-2023,s. 110

36 https://www.theguardian.com/technology/2024/feb/12/
french-security-experts-identify-moscow-baseddisinfor-
mation-network

37 https://www.digitalsikkerhed.dk/wp-content/
uploads/2021/03/Vejledning_Desinformation.pdf

38 https://www.tjekdet.dk/

39 https://digital-strategy.ec.europa.eu/da/policies/online-
disinformation
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2023 blev et gennembrudsar for udbredelsen af kunstig intelligens (ar-
tificial intelligence/Al) og den brede adgang til disse teknologier. Sikker-
hedsmiljget har i en del ar anvendt teknologier som algoritmebaseret
maskinlzring (ML) og m@nstergenkendelse i forbindelse med bl.a. ana-
lyse af netvaerkstrafik og fx intrusion detection/intrusion preventing
systemer.

Med den almindelige adgang til Al-chatbots, baseret pa store sprog-
modeller (Large laguage Models/LLM) som Open Al ChatGPT fra
december 2022, Microsoft 365 Copilot fra februar 2023 og Google
Gemini (tidligere Bard) fra marts 2023 er udbredelsen eksplo-
deret. Saledes fik Open Al ChatGPT mere end en million brugere

i Inbet af fa dage fra introduktionen. Siden er teknologien bl.a.
blevet integreret i segemaskiner, styresystemer til mobiltelefo-

ner og meget mere.

Den almindelige adgang til meget effektive kunstig intelligens-
vaerkstgj medfgrer bade nye muligheder og nye trusler.40

Trusler mod kunstig intelligens

Kunstig intelligens og maskinlaring-teknologier anvendes
bredt og i stadig stigende grad i forsknings- og uddannel-
sesmiljgerne. Det rejser et behov for at se pa de trusler,
der er rettet mod anvendelsen af disse teknologier.

Forskellige former for ‘poisoning attacks’, hvor datsa,
der bruges til opleering af algoritmerne, bliver forure-
net med falske eller manipulerede data kan veere
pdelaggende for anvendelsen af teknologierne og for
validiteten af de beslutninger og de udsagn den kun-
stige intelligens genererer.

Nar de store sprogmodeller indsamler sa store da-
tamangder, som de har brug for til traening, stiller
det store krav til den Igbende kvalitetskontrol af
bade treeningsdata og output.4’

Ogsa datalek gennem anvendelsen af generativ
kunstig intelligens og chatbots har der veeret
flere eksempler pa i 2023.

DKCERT anbefaler, at institutionerne opstil-
ler regler for, hvilke af organisationens data,
der ma behandles i fx generelle chatbots,

og at man overvejer muligheden for at
anvende private chatbots til at imgdega
denne trussel.
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Trusler fra kunstig intelligens
ENISA Threat Landscape 2023 anfgrer fx, at Social engineering-angreb steg markant i 202342 med
fremkomsten af Al og nye teknologier. Phishing er dog stadig den vigtigste angrebsvektor, men her
anvendes teknologien ogsa til udformning af endnu mere effektive angrebskampagner, herunder
spear phishing. Det er blevet vasentligt vanskeligere at genkende phishingsmails, nar oversat-
telsen er foretaget af en chatbot.*3

Deep fake i form af Al-genererede billeder og video samt stemmekloning anvendes al-
lerede til svindelforsgg, og det ma forventes, at denne trussel kun vil vokse i omfang pa
kort og mellemlangt sigt. Al-baseret stemmekloning udfgres ud fra lydoptagelser pa fx
YouTube, TikTok eller andre sociale medier. Selv fa sekunders lydprgve kan veere nok til
at skabe en nogenlunde troveerdig falsk stemme.

Vi har allerede set metoden anvendt til at generere telefonopkald, hvor svindlere giver sig
ud for at vaere fx et familiemedlem i vanskeligheder og med et akut behov for at blive hjul-
pet med penge. Langt mere effektivt end de tilsvarende spear phishing-kampagner, vi har set

gennem adskillige ar.

Ogsa deep fake-genererede falske mgdedeltagere i videokonferencer har veeret de-
monstreret.

‘Security-by-obscurity’, hvor man har satset pa, at forskellige former for svagheder

i systemer og organisatoriske sikkerhedsforanstaltninger kunne eksistere uden at
blive udnyttet, er ikke l22angere en mulighed. En angriber kan umiddelbart kortlaegge
alle sarbarheder og mulige indgangsveje i et it-miljg med Al. Det ggr det mere end
nogensinde n@dvendigt at indfgre hurtig og effektiv patch mangement, grundig net-
vaerkssegmentering, MFA, always-on-VPN osv.

Al har ikke kun betydning i forbindelse med cyberkriminelle og cyberspioners manipu-
lation. Ogsa i forbindelse med pavirkningskampagner, mis- og desinformation udgar
Al en vaesentlig trussel. Falske historier underbygges med falske billeder, videoer og
stemmeoptagelser.

World Economic Forum#4 har som naevnt ovenfor fremhavet denne trussel som den

mest alvorlige i 2024 og 2025, hvor der afholdes afggrende valg i det meste af ver-
den, og hvor krige og konflikter, inklusive propagandakrige, prager billedet. Pa 10-ars
sigt er mis- og desinformation nummer 5 pa WEFs liste over globale trusler, rangeret
efter alvorlighed. Nr. 6 pa denne liste er den bredere kategori ‘negative resultater af
Al-teknologier’.

Center for Cybersikkerhed udgav 8. marts 2024 trusselsvurderingen Hackere misbruger
generativ Al442

40 Amerikanske National Institute of Standards and Technology (NIST) udgav i januar 2024 et paper, A Taxo-
nomy and Terminology of Attacks and Mitigations, vedr. trusler fra og mod Al.
https://nvipubs.nist.gov/nistpubs/ai/NIST.Al.100-2e2023.pdf

41 ENISA Threat Landscape 2023, s. 91

42 ENISA Threat Landscape 2023, s. 4,s. 31, 5. 74

43 Orange Cyberdefense Security Navigator 2024, s. 167

44 https://www3.weforum.org/docs/WEF_The_Global_Risks_Report_2024.pdf

443 https://www.cfcs.dk/da/cybertruslen/trusselsvurderinger/hackere-misbruger-generativ-ai/
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2.6. ANBEFALINGER TIL
ORGANISATIONENS
RISIKOVURDERINGER

Som baggrund for organisationens egen vurdering

af trusselselementet i arbejdet med risikovurde-

ringer og det videre arbejde med risikohandtering,
anbefaler DKCERT, at man orienterer sig i flere
trusselsvurderinger udover denne.

Til DKCERTSs trusselsvurdering har vi anvendt et
udvalg af vurderinger, der er abent tilgaengelige
pa internettet, jf. nedenstaende liste. De citeres i
tekst og noter. Endvidere har der som baggrunds-
materiale varet anvendt et begraenset antal kil-
der, som ikke er offentliggjorte. Til baggrund for
trusselsvurderingen tjener endvidere DKCERTSs
kendskab til haendelser i sektoren, se afsnit 3.1.
Se endvidere afsnit 5.1 Cybertrends 2024.

Danske efterretningsmaessige

trusselsvurderinger

> CFCS: Cybertruslen mod Danmark 2023, 8.
maj 202345

> FE: Udsyn. En efterretningsbaseret vurdering af
de ydre vilkar for Danmarks sikkerhed og vare-
tagelsen af danske interesser, 15. dec. 202346

> PET: Vurdering af spionagetruslen mod Dan-
mark, Feergerne og Grgnland, 2. maj 202347

> FE: Analyse - Rusland genopbygger sin militere
styrke og vil agere mere selvhavdende over
for NATO, 19. februar 202448

> Center for Terroranalyse, PET: Vurdering af
terrortruslen mod Danmark, 1. marts 2023.49
Vurderingen tager ikke stilling til truslen fra
cyberterror, men henviser til CFCS: Cybertrus-
len mod Danmark.

CFCS udgiver endvidere en raekke deltrusselsvur-

deringer, i 2023 fglgende:

> Ransomware-truslen mod produktionsvirk-
somheder, 6. december 202350

> Cybertruslen mod loT-enheder, 3. november
202357

> Cybertruslen mod Grgnland, 13. marts 202352

> Cybertruslen mod sundhedssektoren, 17. fe-
bruar 2023.53

Derudover er der anvendt en raekke opdaterede
trusselsvurderinger af de kritiske infrastruktur-
sektorer: Cybertruslen mod danske havne og lo-
gistikvirksomheder; Cybertruslen mod dansk luft-
fart; Cybertruslen mod land- og lufttransporten;

Cybertruslen mod jernbanesektoren; Cybertruslen
mod telesektoren; Cybertruslen mod finanssek-
toren; Cybertruslen mod sgfart og havne; Cyber-
truslen mod energisektoren.®#

CFCS har ikke udgivet en trusselsvurdering for
uddannelses- og forskningssektoren siden Cyber-
truslen mod dansk forskning og universiteter, 3.
september 2021.55

Andre (danske) myndigheder og aktgrers
trusselsvurderinger

DCIS-UFM udarbejdede i efteraret 2023 en trus-
selsvurdering, der ikke er offentliggjort, men ind-
draget som baggrundsmateriale.

SektorCERT (tidl. EnergiCERT) udgiver jeevnligt en
kortfattet trusselsvurdering, senest Trusselsvur-
dering, 15. januar 2024.55A Trusselsvurderingen
skal laeses sammen med den handbog, det davae-
rende EnergiCERT udgav i 2022.568

Handbogen forklarer de fem niveauer, som Sek-
torCERT benytter i deres trusselsvurderinger,
samt hvordan man som aktgr skal forholde sig i
de forskellige niveauer. Handbogen oplister ogsa
SektorCERTSs 25 anbefalinger, som det anbefales
alle aktgrer indenfor kritisk infrastruktur at im-
plementere.

45 https://www.cfcs.dk/da/cybertruslen/trusselsvurderin-
ger/cybertruslen-mod-danmark/

46 https://www.fe-ddis.dk/da/nyheder/2023/udsyn-2023/

47 FE: Udsyn. En efterretningsbaseret vurdering af de ydre
vilkar for Danmarks sikkerhed og varetagelsen af danske
interesser, 15. dec. 202352

48 https://www.fe-ddis.dk/da/produkter/situations--og-
trusselsvurderinger2/trusselsvurderinger/analyse---rus-
landgenopbygger-sin-militare-styrke-og-vil-agere--mere-
selvhavdende-overfor-nato/

49 https://pet.dk/-/media/mediefiler/pet/dokumenter/ana-
lyser-og-vurderinger/vurdering-af-terrortruslen-moddan-
mark/vurdering-af-terrortruslen-mod-danmark-2023.pdf

50 https://www.cfcs.dk/da/cybertruslen/trusselsvurderin-

ger/ransomware-truslen-mod-produktionsvirksomheder/

https://www.cfcs.dk/da/cybertruslen/trusselsvurderinger/
forskning-og-universiteter/

52 https://www.cfcs.dk/da/cybertruslen/trusselsvurderin-
ger/trusselsvurdering-cybertruslen-mod-gronland/

53 https://www.cfcs.dk/da/cybertruslen/trusselsvurderin-
ger/sundhed/

54 https://www.cfcs.dk/da/cybertruslen/trusselsvurderinger/

55 https://www.cfcs.dk/da/cybertruslen/trusselsvurderin-
ger/cybertruslen-mod-iot-enheder/

56Ahttps://sektorcert.dk/wp-content/uploads/2024/01/
Trusselsvurdering-DK-20230115.pdf

56B https://sektorcert.dk/wp-content/uploads/2022/12/
EnergiCERT-Haandbog-om-Trusselsniveauer-v1.0-1.pdf
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Den decentrale cybersikkerhedsenhed i Sundheds-
datastyrelsen giver arligt rapporten ‘Trusselsbil-
ledet i sundhedssektoren’.

‘Trusselsbillederne udarbejdes pa bekraftede in-
formationer fra validerede kilder og samarbejds-
partnere. Formalet er at give sundhedssektoren
indblik i trusselstendenser, typer af trusler samt
kritikalitet for hver kategori. Derudover skal trus-
selsbillederne kunne bruges til aktagrernes eget
risikobillede og ledelsesrapportering.’>?

Trusselsbilledet er ikke offentliggjort og kan der-
for ikke citeres her. Det kan rekvireres af rele-
vante aktgrer.

Overnationale og udenlandske myndigheders
trusselsvurderinger
ENISA, European Union Agency for Cybersecurity:

> Threat Landscape, 11. udgave af arlig rapport,
19. oktober 2023.57P

ENISAs Threat Landscape (ETL) er igen i ar en

vaesentlig kilde til DKCERTSs trusselsvurdering.

> ENISA Threat Landscape for DoS Attacks, ud-
givet 6. december 2023.57¢

ENISA har med en ny metode og et nyt klassifi-

kationsskema systematisk analyseret 310 be-

kraaftede DoS-angreb i perioden fra januar 2022
til august 2023. Rapporten omfatter ikke data
specifikt fra uddannelses- og forskningsektoren,
men bekreefter det generelle billede af stadig sti-
gende omfang af DoS-angreb (cyberaktivisme].
Den mest ramte sektor var den offentlige admi-
nistration i mallandene. 46% af angrebene ramte
denne sektar, og det estimeres, at 66% af alle
angrebene var politisk motiverede eller havde et
aktivistisk formal. 50% af handelserne var rela-
terede til Ruslands angrebskrig mod Ukraine.

> World Economic Forum (WEF): The Global
Risks Report 2024, 10. januar 2024.58
Rapporten er bygget op omkring en undersggelse
af, hvordan risiko opleves rundt omkring i verden.
Mere end 11.000 offentlige og private ledere fra
de fleste af verdens lande har svaret pa, hvilke
af 34 nermere definerede trusler inden for ka-

57 https://sundhedsdatastyrelsen.dk/da/rammer-og-ret-
ningslinjer/ominformationssikkerhed/

575 https://www.enisa.europa.eu/publications/enisa-threat-
landscape-2023] haendelser#_5d8f3579-14e6-4e97-
9c0c-b9de45b33f44

57¢ https://www.enisa.europa.eu/publications/enisa-threat-
landscape-for-dos-attacks

58 https://www3.weforum.org/docs/WEF_The_Global_Risks_
Report_2024.pdf

Figur 5 World Economic Forum Global Risks Perception Survey 2023-2024

Data til figuren kommer fra respondenternes svar pa fglgende spgrgsmal:
‘Please select up to five risks that you believe are most likely to present a material crisis on a global scale’

Economic Environmental Geopolitical Societal Technological
66% 53% 48% 42% 39%
Extreme Ai-generated Societal and/or Cost-of-living Cyberattacks
weather misinformation and political crisis
disinformation polarization

Kilde: World Economic Forum Global Risks, Perception Survey 2023-2024
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tegorierne gkonomiske, miljgmaessige, geopoliti-
ske, samfundsmaessige og teknologiske risici, der
vil kunne udlgse en omfattende krise. Overordnet
kommer kunstig intelligens-genereret misinfor-
mation og desinformation ind pa en andenplads,
mens cyberangreb opfattes som den femte-
starste trussel.

Rapporten indeholder ogsa en liste over, hvor-
dan de 34 trusler rangeres i de enkelte lande. |
Danmark ser respondenterne fordelingen, som
det fremgar af figur 6. Danskerne opfatter altsa
cyberkriminalitet og ‘cyberusikkerhed’ som den
tredjestarste trussel, mens angreb pa kritisk
infrastruktur fra kategorien geopolitiske trusler
0gsa kommer med pa top-5.

‘Cyberusikkerhed’ daekker i undersggelsens defini-
tion over ‘Brug af cybervaben og -vaerktgjer til at
udfgre cyberkrigsfgrelse, cyberspionage og cyber-
kriminalitet for at fa kontrol over en digital tilstede-
veerelse og/eller forarsage driftsforstyrrelser. Inklu-
derer: ransomware, datasvindel eller datatyveri’.
Cyber Security and Infrastructure Security Agency

Figur 6 Danske respondenters
placering af truslerne ifgige
World Economic Forum

—i

Economic downturn

Labour shortage

Cybercrime and cyber insecurity

Inflation

u|ibh|wW|N

Attacks on critical infrastructure

Kilde: World Economic Forum Global Risks, Perception Survey 2023-2024

(CISA) er USAs pendant til Center for Cybersik-
kerhed og en del af U.S. Department of Homeland
Security. Det er en kilde, vi ofte citerer i DKCERTs
nyheder, ligesom et par af CISAs publikationer er
neevnt i indledningen til denne trusselsvurdering.>d

National Institute of Standards and Technology
(NIST] under U.S. Department of Commerce ud-
giver bl.a. et Cybersecurity Framework, som er
udkommet i version 2.0 26. februar 202450, og
et Privacy Framewaork.®? Disse standarder er
gode supplementer til ISO/IEC 27000-serien mv.
NIST er citeret ovenfor i temaboksen om kunstig
intelligens.

Kommercielle rapporter

Verizon DBIR 2023578, Verizons Data Breach In-
vestigations Report har tidligere vaeret anvendt
som en veesentlig kilde til Trusselvurderingen. Den
fravaelges i ar, da den bygger pa data fra 2022.

| betragtning af den hurtige udvikling pa cyber-
omradet har vi stedet valgt Orange Cyberdefen-
se Security Navigator 202452, hvis datagrundlag
er fjerde kvartal 2022 og de fagrste tre kvartaler
af 2023. Rapporten er prasenteret ovenfor i
afsnit 2.4. Situationsbilledet for uddannelses- og
forskningssektoren.

59 https://www.cisa.gov/topics/cyber-threats-and-advisories

60 https://www.nist.gov/cyberframework

61 https://www.nist.gov/privacy-framework

613 https://www.verizon.com/business/resources/reports/dbir/

62 https://www4.orangecyberdefense.com/security-naviga-
tor-2024
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3. Aretital ogord

DKCERT har som mission at skabe gget fokus pa informationssikkerhed i uddannelses- og
forskningssektoren ved at opbygge og skabe aktuel, relevant og brugbar viden. Det sker
gennem en raekke tjenester, som gar DKCERT i stand til at offentliggere og udsende varsler
og anden information om potentielle risici og begyndende sikkerhedsproblemer.

3.1 SCANNINGER, VARSLER, HAENDELSER,
TEKNISKE ANALYSER 0G VIDENDELING

3.1.1 Sarbarhedsscanninger

De ca. 40 institutioner tilknyttet forskningsnet-
tet®3 har mulighed for at fa gennemfart sarbar-
hedsscanninger af deres IT-systemer. DKCERT
anvender Tenable Nessus Expert til at undersgge
om institutionernes it-systemer har kendte sar-
barheder, som er publiceret i National Vulnerabi-
lity Database®4 (se Figur 7).

Scanningerne gennemfgres pa baggrund af kon-
krete bestillinger pa ad hoc-basis eller som falge
af en fast aftale om fx manedlige eller kvartarlige
scanninger.

DKCERT har i 2023 gennemfgrt 129 scanninger,
hvoraf 120 var eksterne scanninger, mens ni var
interne. | 2022 blev der gennemf@rt 200 scannin-
ger (10 interne og syv ad-hoc].

De interne scanninger gennemfgres inden for
institutionens firewall, hvor lokale netvaerk scan-
nes. Den interne scanning giver mulighed for en
mere fintmasket undersggelse af institutionernes

63 https://www.deic.dk/da/forskningsnet/basisnet/tilslut-
ning/tilsluttede-institutioner

64 NVD udgives og vedligeholdes af NIST, se
https://nvd.nist.gov/

systemer, hvor der kan pavises sarbarheder, hvis
man er pa domanet som autoriseret bruger. Det
kan pege pa systemer med sarbarheder, der kan

udnyttes af savel uautoriserede som autorisere-

de brugere. De eksterne scanninger udfgres uden
for firewall’en.

DKCERT udarbejder en rapport med en prioritering
af de fundne sarbarheder og anbefalinger til insti-
tutionens handtering af disse, ud fra hvor alvorlige
sarbarhederne er. Pa baggrund af denne treffer
institutionen beslutning om handtering af sarbar-
heden ud fra egen prioritering og risikotolerance.

Figur 7 Scanninger pa forskningsnettet 2018 - 2023

| 2023 udfgrte DKCERT 129 scanninger for institutioner pa forskningsnettet.
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Figur 8

Diagrammerne viser sarbarhedernes fordeling pa kritikalitet i 2022 og 2023. Sammenligningen peger pa3,
at der er en stigning i antallet af sarbarheder, der ikke er 'mellem’ i kritikalitet. Sarbarhedernes opdeling
er baseret pa OWASP TOP 10 Web Application Security Risks 2021.85

Fordelingen af de fundne
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Fordelingen af de fundne
sarbarheder ift. kritalitet 2023
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Alvorlighedsgraden er baseret pa sarbarhedernes
score i forhold til CVSS — Common Vulnerability
Scoring System. CVSS er den internationalt aner-
kendte metode til scoring af sarbarheder kritikali-
tet pa en skala fra 1-10.

Det samlede antal scannede enheder/IP-adresser
i 2023 var 437.118 IPS, hvoraf 436.618 i 'live’.
Det betyder, at der er aktivitet pa dem.

1 2022 var det samlede antal scannede enheder/
IP-adresser 332.974 mod 115.069i 2021. 12020
var det samlede antal ca 300.000.

| alt er der fundet 18.026 sarbarheder, hvor langt
de fleste er 'mellem’ i kritikalitet. Samlet har 3.293
host-enheder i 2023 en kritisk eller hgj sarbar-
hed, hvilket svarer til godt 18 pct. | 2022 blev der
fundet 22.075 sarbarheder, mens det tilsvarende
antal i 2021 var 22.549. Der er altsa tale om en
faldende tendens i antallet af fundne sarbarheder,
som der til gengeeld er flere kritiske af.

85 https://owasp.org/www-project-top-ten/
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SADAN KAN DU FORSTA EN CVSS-SCORE

CVSS er den metode og det scoringssystem, som anvendes til at finde frem til en alvorlighedsgrad af
sarbarheder, der opdages i it-systemer og bl.a. bekendtggres pa National Vulnerability Database (NVD).
Formalet med CVSS er at hjzlpe organisationer til at vurdere og prioritere sarbarheder, der kan/skal
handteres som en del af en organisations patch managementproces - og i yderste konsekvens forsvare
organisationen mod eventuelle cyberangreb, hvor udnyttelse af sarbarheder er anvendt.

Den 1. august 2023 blev ny version af Common Vulnerability Scoring System (CVSS v4.0] officielt taget
i brug. | den forbindelse er der skabt et nyt nomenklaturunivers i forhold til de elementer, der indgar i
beregningen af scoren.

Det er den sakaldte CVSS-SIG inden for FIRST, der har drevet processen med udviklingen af CVSS v4.0.

Elementerne er falgende:

CVSS-B: CVSS Basisscore — udggr de grundleeggende elementer i udnyttelse af sarbarhed, fx angrebs-
vektor, angrebskompleksitet, brugerinteraktion mv. Basisscoren er den, som almindeligvis fremgar af
leverandgrens advisory i forbindelse med offentligggrelse af sarbarheden.

CVSS-BT: CVSS Basisscore + Trusselsscore — her suppleres basisscoren med modenheden i evt. udnyt-
telse, dvs. om sarbarheden er under udnyttelse, om der er en proof-of-concept tilgeengelig eller om sar-
barheden har vaeret rapporteret udnyttet. Denne score fastsattes af brugeren af systemet.

CVSS-BE: CVSS Basisscore + 'Environmental Score’ — her suppleres basisscoren med elementer, som
indgar i brugerens miljg, og som er afhangig af brugerens forhold, fx om adgangsvektoren er netvaerks-
baseret, fysisk, lokal, om angrebskompleksiteten er hgj eller lav, hvilke privilegier en udnyttelse kraever,
brugerinteraktion mv.

CVSS-BTE: CVSS Basisscore + Trusselsscore + 'Environmental Score’ — her kombineres alle tre elemen-
ter, basisscoren, trusselscoren og miljgscoren i beregningen.

Der er udviklet et vaerktaj, der ud fra brugernes indtastninger kan beregne CVSS-scoren. Varktgjet fin-
des pa FIRSTs hjemmeside og giver et rigtigt godt indblik i, hvad sarbarhedens score er afhangig af, og
hvad der fx. skal til for at en sarbarhed far den maksimale score pa 10,0.

DKCERT anbefaler alle, der interesserer sig for sarbarheder og gerne vil forsta kompleksiteten i sarbar-
heder og deres udnyttelse, at anvende beregneren. Beregneren findes tilgeengelig pa FIRSTs hjemmeside.
https://www.first.org/cvss/calculator/4.0
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Figur 9 Udviklingen i antallet af CVE-numre

Grafen viser udviklingen i antallet af CVE-numre, der har veeret offentliggjort pa National Vulnerability
Database (https://nvd.nist.gov/]) siden 2017. Det er disse CVE'er, som DKCERTs scanninger efter
sarbarheder baserer sig pa. Tallenes udvikling peger p3, at der opdages flere og flere sarbarheder,
hvorved ogsa mulighederne for udnyttelse stiger. Modsat er offentligggrelse af sarbarheder ogsa et
signal til systemejere om behovet for Igbende opdateringer. Grafen findes pa FIRSTs hjemmeside
https://www.first.org/epss/data_stats og opdateres lgbende.
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Figur 10 FIRSTs forudsigelse over udviklingen af publicerede sarbarheder 2021-2025

FIRSTs forudsigelse over udviklingen i antallet af publicerede sarbarheder pa National Vulnerability
Database. https://www.first.org/blog/20240109-vulnerability-forecast-2024
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3.1.2 Varsler fra DKCERT

Opdages der en sarbarhed med en CVSS-score

pa over 7, sender DKCERT et varsel ud via en
mailingliste.5® Varslerne omhandler sarbarheder
og opdateringer i systemer, som forventes bredt
anvendt, men DKCERT har som udgangspunkt ikke
kendskab til, hvilket systemer der anvendes blandt
modtagere. Derfor kan varslerne vaere relevante
for nogen og irrelevante for andre, ligesom vores
modtagere ogsa kan finde informationen andet-
steds, fx via tilmelding til andre nyhedsbreve og
sggninger pa ‘X’ (tidligere Twitter).

DKCERT modtager oplysninger og varsler fra egne
kilder eller far indsigt i dem via nyhedsfeeds, opslag
pa X, netveerk mv og sender de relevante varsler
videre til modtagerne. Varslerne skrives altid i det
samme format, sa modtagerne hurtigt kan navi-
gere i dem og vurdere om varslerne er relevante,
og om de kraever handling. Varslerne indeholder

en teknisk beskrivelse, oplysninger om de bergrte
systemer, CVSS-scoren, ‘Indicators of Compromise’
(loCer), anbefalinger samt referencer med mere
information. | alt har DKCERT udsendt 89 varsler i
2023 mod 31 i 2022 (se figur 11).

Ud over udsendelse af egne varsler har DKCERT
videresendt 21 varsler fra Center for Cybersik-
kerhed.

3.1.3 Formidling af varsler fra tredjeparter
|1 2023 modtog og udsendte DKCERT varsler om
flere forskellige typer sarbarheder, som er iden-
tificeret hos institutioner tilknyttet forsknings-
nettet. Denne service er baseret pa automatisk
indhentning og udsendelse af information, som
f@rst og fremmest kommer fra Shadowserver-
projektet, der dagligt scanner forskningsnettet
(og det @vrige internet) ud fra kendte og hyppigt
udnyttede sarbarheder.5”

Der er saledes tale om en bredere scanning, end
den som DKCERT udfgrer pa bestilling for insti-
tutionerne.

66 En CVSS-score fra 7-8,9 betegnes som ‘high’, mens en
score fra 9-10 betegnes som 'critical. DKCERT anvender
betegnelserne alvorlig’ for 'high’, ’kritisk’ og ’critical’.

67 Shadowserver Foundation,
https://www.shadowserver.org

Figur 11 Varsler udsendt af DKCERT fra maj 2021 til marts 2024

Varsler udsendt fra DKCERT siden maj 2021. Antallet af varsler er afhaengig af, hvor mange alvorlige eller kritiske
sarbarheder, der bliver fundet. Bortset fra december 2023 ses en tendens til stigning, hvilket matcher stigningen i

antallet af publicerede CVE-numre pa NVD, jf. figur 5.
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DKCERT er med i netveerket af andre CERT-orga-
nisationer m.fl.,, der leverer data til Shadowserver.
| DKCERTSs tilfaelde indsamler vi data om konkrete
angrebsforsgg mod DKCERTSs tjenester.

| 2023 er der i gennemsnit blevet udsendt ca. 172
unikke varsler pr. maned vedr. sarbarheder pa

Grafen i Figur 13 (Unikke varsler] viser, at antal-
let af varsler sendt til det danske forskningsnet
generelt er faldende fra i gennemsnit 650 pr.
maned i 2016 til 172 i 2023. Dermed ser der ud
til at vaere fundet et nogenlunde stabilt leje, som
kan bekreefte tendensen om, at institutionerne
er blevet bedre til at holde systemer opdateret.

forskningsnettet.

Figur 12 Varsler fra tredjeparter (2016-Q1, 2024)

Varsler fra tredjeparter fra 2016 til farste kvartal 2024. Data fra juni 2022 er taget ud, fordi en justering af indsamlings-
metoden viste langt flere varsler, end der var grundlag for at viderebringe. Systemet blev i 2021/22 =endret til kun at taelle
de sager, der ses pa forskningsnettets ASN-nummer, ligesom der er kommet nye sagstyper til, hvorfor der kan ses en
stabilisering. DKCERT justerer Igbende udsendelsen af varsler i forhold til institutionernes @nsker og varslernes karakter.
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Figur 13 Unikke varsler fra tredjeparter (2016-Q1, 2024)

Unikke varsler fra 2016 til fgrste kvartal 2024. 'Unikke varsler’ betyder at gentagelser er sorteret fra. Shadowserver sender
den samme advarsel hver dag, sa laenge sarbarheden er aben pa den pagaeldende IP.
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3.1.4 Sikkerhedsha=ndelser i 2023

|1 2023 modtog DKCERT oplysninger om 566
haendelser (2022: 629). De er samlet i 31 under-
s@gelser, hvor DKCERT bl.a. undersgger, om en
mistanke om malware pa et system kan bekraf-
tes, giver besked til de bergrte parter, og haen-
delserne omhandler typisk inficerede systemer pa
forskningsnettet. | 2022 blev der gennemfgrt 34
undersg@gelser, mens der i 2021 var tale om 67.

Denne service er automatiseret ud fra en ind-
samling af henvendelser fra eksterne kilder

som sikkerhedsfirmaer, myndigheder eller andre
CERT/CSIRT-organisationer rundt i verden, der
har set ugnsket adfzerd fra eksempelvis IP-
adresser pa forskningsnettet. Med denne service
filtrerer DKCERT de ikke-relevante henvendelser
fra, orienterer de bergrte aktgrer og udfarer en
indledende analyse/efterforskning af problem-
stillingen, hvis det vurderes relevant.

3.1.5 Videndeling ved stgrre haandelser
DKCERT deltager ved stgrre haendelser pa forsk-
ningsnettet og universiteterne i arbejdet med at
koordinere videndelingen om handelsen mellem
medlemmer af forskningsnettet. Desuden faciliterer
DKCERT kontakt til myndigheder og andre sektorer.

| 2023 har DKCERT bistaet med handtering af
handelser pa forskningsnettet i fem tilfzlde. To
handelser har omhandlet ransomwareangreb og
en handelse har vedrgrt udnyttelse af en sarbar-
hed. I to tilfeelde har DKCERT bistaet NC3 med
sporing af nettrafik.

Med videndeling om haendelser kan andre insti-
tutioner forberede sig og evt. forebygge, at de
rammes af samme type handelser. Blandt cyber-
kriminelle er kendskab til succesfulde metoder til
brud i bestemte sektorer eftertragtet viden og
vil lynhurtigt brede sig, sa andre vil forsgge at an-
vende samme metoder.

En institution, som fx er udsat for en handelse,
kan derfor kontakte DKCERT og orientere om
forlgbet og de iveerksatte foranstaltninger.
Denne viden bringer DKCERT videre til medlem-
merne af forskningsnettet, sa institutionerne fx
kan tage egne forholdsregler eller ggre bered-
skabet klar.

Den initiale videndeling foregar primaert via den
faelles MISP og sekundaert pa CISO-niveau. Derud-
over udsendes varsler til alle institutioner tilknyt-
tet forskningsnettet.

Figur 14 Undersggelser januar 2018 - marts 2024

DKCERTSs undersggelser siden 2018. DKCERT far typisk flere rapporter, der omhandler den samme sagstype og det
samme ip-nummer. De samles derfor i én undersggelse — frem for fx 10 om det samme til den samme modtager.
Antallet af rapporter og undersggelser svinger derfor meget fra maned til maned.
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3.1.6 Dataanalyse

DKCERT har i 2023 gennemfgrt 91 dataanalyser,
hvoraf syv er gennemfart efter henvendelse fra
institutioner eller myndigheder og 84 pa DKCERTs
egen initiativ. Der er tale om analyse af netflow-
data, dvs. netveerkstrafik pa forskningsnettet,
som kan give ny viden om angrebsmgnstre og
proaktivt opdage angreb. Dataanalyse kan ogsa
anvendes reaktivt fx til efterforskning af sikker-
hedshandelser for institutionerne og i forbindelse
med politisager.

3.1.7 Uddannelses- og forskningssektorens
MISP
1 2021 tog DKCERT uddannelses- og forsknings-
sektorens MISP®8 i anvendelse med 13 instituti-
oner — heraf de fleste universiteter. Der er i dag
i alt 65 brugere med rettigheder til at indtaste
data. Det er de enkelte institutioners ansvar at
udpege brugere til at kunne registrere events i
MISP’en - hvilket vil veere afhaengigt af, hvordan
institutionerne har organiseret deres sikker-
hedarbejde.

Med MISP stiller DKCERT saledes en platform til ra-
dighed for uddannelses- og forskningsinstitutioner,
hvor de systematisk kan dele viden om trusselsin-
formation sikkerhedshaendelser og angreb. Delingen
foregar enten manuelt eller automatisk ved inte-
gration til virksomhedens filtre eller logsystemer.

| 2023 har DKCERT fortsat dialogen med de an-
dre nordiske forskningsnet-CERT er om etablere
en MISP-infrastruktur for at kunne dele loC'er
regionalt i Norden.

68 MISPs formelle navn er Open Source Threat Intelligence
and Sharing Platform https://www.misp-project.org/

’

Figur 15 Nyregistrede events i MISP fra januar 2022 - marts 2024

Antal handelser i uddannelses- og forskningssektorens MISP siden januar 2022. Der har veeret registreret 37 nye
events i 2023. Det er en stigning fra 32 events i 2022. Samlet er der pr. 1. januar 2024 registreret 581 events i MISP.
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3.1.8 Honeypot-projekt lukket

DKCERT etablerede i december 2022 en honey-
pot som et proof-of-concept mhp. at vurdere, om
der kunne indsamles relevante data for uddan-
nelses- og forskningssektoren. Honeypot'en skulle
lytte til forskellige porte og dermed detektere
forskellige angrebstyper, men da data ikke viste
sig anvendelige, blev honeypot’'en taget ud af drift
i starten af 2023.

DKCERT arbejder pa en ny lgsning, der vil kunne ind-
ga som analyseveerktgj til en evt. kommende SOC.

3.1.9 Nyhedsformidling

| 2023 udgav DKCERT 314 artikler om forskellige
aspekter af informationssikkerhed pa cert.dk mod
3112022 og 346 2021.

Artiklerne publiceres dagligt eller naesten dagligt
pa cert.dk. Artiklerne omhandler tekniske sarbar-
heder, nyheder om nye og gamle trusler, haandel-
ser pa universiteter og forskningsinstitutioner i
verden, stgrre databrud og cybersikkerhedspolitik
fra ind- og udland.

Hver mandag samles den foregaende uges nyheder
i et nyhedsbrev, der udsendes til abonnenterne.
Ved udgangen af 2023 abonnerede i alt 1.238
personer pa DKCERTs nyhedsbrev. Hvor DKCERT
tidligere sendte nyhedsbrev ud til fem malgrupper

(borgere, sma- og mellemstore virksomheder, an-
satte ved forskningsnettet, DKCERTSs interessen-
ter og dagspressen), er alle abonnenter nu samlet

i en gruppe, til hvem der sendes ét nyhedsbrev.
Dette er sket i forbindelse med omlagning af ny-
hedsbrevssystemet, hvorved der ogsa er slettet
en raakke dubletter. Ved udgangen af 2022 var der
1.609 pa listen over modtagere af nyhedsbrevene.

Cert.dk havde i 2023 15.094 unikke sidevisninger
mod 15.764 i 2022. Dermed ser det ud til, at an-
tallet er stabiliseret pa omkring 15.000 efter det
store fald fra 2021 og 2020, hvor der ogsa var
saerligt fokus pa cybersikkerhed, bl.a. pga. corona.
Den offentlige fokus pa cybersikkerhed er ikke
faldet, snarere tveertimod. Dette har @get konkur-
rencen om opmarksomheden og ogsa faet flere
nyhedsmedier til at seette cybersikkerhed pa dags-
ordenen, hvorfor feerre laesere sgger mod cert.dk.

Denne tendens forstaerkes ogsa af, at myndig-
hederne i de sidste ar kommunikerer via sikkerdi-
gital.dk, hvorved DKCERTSs rolle som formidler af
cybersikkerhed mod borgere og sma og mellem-
store virksomheder ikke lzengere er i fokus. Men
pget interesse om cybersikkerhed kommer ogsa
med en pris. Der tales i dag i sikkerhedsmiljget i
hgjere og h@jere grad om risikoen for overkom-
munikation — altsa hvor de samme nyheder og in-
formation om samme emner distribueres fra flere

Figur 16 Unikke besggende og sidevisninger pa cert.dk fra januar 2021
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afsendere og via flere kanaler. Det kan medfgre,
at de vigtigste informationer overses.

DKCERT har ved udgangen af 2023 3.387 fal-
gere pa X. Det er en stigning fra 3.369 2022.
DKCERT postede tidligere alle publicerede ar-
tikler pa cert.dk. For at imgdega tendensen til
overkommunikation, poster DKCERT ikke i samme
grad som tidligere, men ggr det kun, nar der pub-
liceres nyheder af seerlig og aktuel relevans for
uddannelses- og forskningssektoren.

3.1.10 Mattermost

DKCERTs chatveerktdj - Mattermost - er en sik-
ker kanal til udveksling af informationer, og det
bruges af sikkerhedsteknikerne til hurtig deling
relevant af viden og udveksling af erfaringer.
Der er pt. 29 medlemmer af chatkanalen, som
kraever tilknytning til en forsknings- og uddan-
nelsesinstitution. Kanalen bruges oftest i for-
bindelse med handelser i sektoren og er en ‘on-
prem’ Igsning, der driftsafvikles hos DKCERT.

Tilmelding til Mattermost sker ved henvendelse til
cert@cert.dk.

3.1.11 SikRef

DKCERT driver et netvaerk for sikkerhedstekni-
kere (SikRef), som er DKCERTSs videndelingsforum
for alle, der arbejder med sikkerhed pa univer-
siteterne. Formalet med forummet er at skabe et
mpdested for teknikerne, hvor de i et fortroligt
rum kan udveksle erfaringer, give rad, orientere
om nye tiltag, brug af sikkerhedsteknologi, haan-
delser, trusler osv.

Der deltager hver gang 25-30 sikkerhedsmedar-
bejdere i mgderne. Styrken ved netvaerket er ikke
kun, at medarbejdere pa tveers af institutioner
mgdes. Netvaerkets medlemmer repraesenterer
ogsa forskellige fagomrader, der lzrer af hinan-
dens kompetencer. Desuden understgtter net-
vaerket, at sikkerhedsmedarbejderne leerer hinan-
den at kende pa tveers af institutionerne.

3.1.12 CISO-Forum

DKCERT er observatgr i CISO-forum, som er en
underarbejdsgruppe under Danske Universiteters
CIO-Gruppe. Forummet, hvis formand udpeges af
og blandt CIO-Gruppen, har til formal at koordinere
og udveksle viden og erfaringer om aktuelle ud-
fordringer for sikkerheden pa forskningsnettet og
universiteterne mellem universiteternes informa-
tionssikkerhedschefer og -koordinatorer.

Figur 17 Antallet af fglgere pa DKCERTSs X-profil siden januar 2020
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3.2 DKCERTS BRUGERBETALTE
TJENESTER

3.2.1 DPO-tjenesten

DKCERTs DPO-tjeneste hjzlper institutioner fra
uddannelses- og forskningsektoren med forskel-
lige opgaver inden for databeskyttelse, herunder
GDPR. Tjenesten indgar som fast ekstern DPO
eller DPO-vikar for kunderne samt yder GDPR-
konsulentbistand pa timebasis. Det kan vare

i perioder, hvor en uddannelsesinstitution har
manglet en DPO, eller det kan vaere henvendelser
om radgivning ved seerlige situationer eller svere
spgrgsmal om fx dataansvar ved projekter med
flere parter.

DPO-tjenesten bestar af tre medarbejdere, som
dakker hele Danmark. DPO-tjenesten blev grund-
lagt i 2018 og har i perioden oplevet flere skift

i fokusomrader. | dag har mange en hgjere grad
af modenhed i compliance. Nogle har derfor ogsa
valgt at hjemtage DPO-opgaven. Men samtidig
har DPO-tjenesten ogsa oplevet en tilgang af nye
kunder og konsultative opgavetyper, samtidig
med at der har veeret et leengerevarende vikariat.
DPO-tjenesten har saledes i 2023 holdt samme
niveau i leverancer som i 2022.

Udvidet radgivning og fokusomrader

Inden for de seneste ar har der vaeret en tendens
til, at opgaven udvikler sig til ogsa at omfatte
radgivning inden for anden lovgivning (fx sund-
hedsomradet). Denne tendens fortszaetter, men
set i lyset af det aktuelle trusselsniveau, er der
ogsa kommet gget fokus pa GDPR og informa-
tionssikkerhed. Her drejer spgrgsmalene sig om
forhold vedr. organisatoriske- og tekniske sik-
kerhedsforanstaltninger, risikovurderinger o.lign.
Som en udlgber af dette ggede fokus faciliterer
DPO-tjenesten fx et netvarkssamarbejde mellem
de tre kunstneriske Uddannelsesinstitutioner om
‘Videndeling om informationssikkerhed og GDPR'.
Netvaerket mades to gange arligt hos hinanden til
en aben videndeling om aktuelle forhold.

Indenfor GDPR saetter Al ogsa en dagsorden,

da Al ogsa kan bruges til at behandle personop-
lysninger og derfor skal leve op til principperne.
Der er en reekke udfordringer forbundet med at
overholde GDPR, nar man bruger Al-systemer. En
udfordring er, at Al-systemer kan veere komplek-
se og vanskelige at forsta. Det kan derfor vaere

svaert at vurdere, hvordan Al-systemer overhol-
der GDPR. En anden udfordring er, at Al-systemer
kan leere og tilpasser sig over tid. Det kan ggre
det vanskeligt at sikre, at Al-systemer altid over-
holder GDPR (Se ogsa ovf. s. 22-23].

Eftersporgslen pa vejledning inden for disse pro-
blematikker forventes at fortszette og vokse i
2024, hvilket bl.a. ogsa betyder lgbende videreud-
dannelse af tjenestens medarbejdere via kurser,
seminarer, konferencer o.lign.

GDPR-netveaerk for Uddannelse og Forskning
Netveerket tog i 2023 navneforandring fra DPO-
netvaerket, som det har heddet siden 2018, til
GDPR-Netveerk for Uddannelse og Forskning.
Dette ud fra en erkendelse af, at der i dag delta-
ger savel DPO’er som andre med GDPR-funktioner
i netvaerkets mgder. Dertil er det ogsa relevant at
markere, at det er GDPR inden for forskning og
uddannelse, som har netvaerkets seerlige fokus.
GDPR-netveerket har til formal at sikre vidende-
ling og erfaringsudveksling pa tvaers af de delta-
gende uddannelses- og forskningsinstitutioner
under Uddannelses- og Forskningsministeriet om
GDPR-problematikker, fx. om hvad andre ggr, sa
der skabes konsensus. Ressourcerne til at Igfte
stgrre problematikker er nemlig ofte sma pa den
enkelte institution.

Netvaerket afholder to arlige virtuelle mgder.
Dertil er der mulighed for Igbende udveksling via
mailingliste og evt. afholdelse af ekstraordinaere
mader, hvis der er aktuelle forhold, som skal koor-
dineres og lgses.

Intern radgivning

DPO-tjenesten yder ogsa radgivning til en raekke
af DeiCs tjenester, fx i forbindelse med udarbej-
delse af databehandleraftaler, forberedelse til
certificeringer og eget tilsyn af DeiCs tjenester

i forbindelse med DeiC-tjensten 'Tilsynsbussen’,
som er et initiativ, der har til formal at koordinere
databehandlertilsyn med DeiCs tjenester.

3.2.2 Awarenesstjenesten Phish

Phishing er en altoverskyggende angrebsvektor
for cyberkriminelle og dermed ogsa en faktor
for sikkerheden i uddannelses- og forsknings-
sektoren. DKCERT har derfor i flere ar stillet en
tjeneste til radighed for universiteter og andre
institutioner pa forskningsnettet, der bruges til
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udsendelse af fingerede phishingmails til ansatte
og studerende mhp. at monitorere reaktionsmgn-
stre hos brugerne.

DKCERT hjeelper institutionerne med at gennem-
fgre testen, der afsluttes med en detaljeret og
anonymiseret rapport. DKCERT lgser opgaven pr.
medgaet tid, hvilket typisk indebzerer en udgift pa
ca. 15.000 kr. pr. kampagne.

DKCERT har ikke haft efterspargsel pa phishing-
awareness-tjenesten i 2023.

3.2.3 Beredskabsgvelser

DKCERT tilbyder uddannelses- og forsknings-
institutioner pa forskningsnettet at facilitere
beredskabsg@velser. Medarbejdere fra DKCERT
planlagger et gvelsesscenarie med udgangspunkt
i institutionens beredskabsplan og udarbejder
indspil, som tester deltagernes evne til at hand-
tere kritiske situationer, samarbejde, videndeling,
inddragelse af eksterne parter og kommunikation
med omverdenen. DKCERT kan deltage som gvel-
sesleder pa dagen efter aftale.

DKCERT deltog som @velsesplanlagger i DCIS-

UFMs beredskabsgvelse for universiteterne i no-
vember 2023 og har gennemf@rt en beredskabs-
gvelse for Aalborg Universitet i starten af 2024.
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NYE PROJEKTER PA DKCERT

DKCERT arbejder Igbende pa at videreudvikle vores services, sa de mgder institutionernes behov og
tilpasses udviklingen i trusselsbilledet. Det foregar i formelle og uformelle projekter i samarbejde med
danske og internationale kolleger. | fgrste omgang er det projekter, der forsgger at opstille et proof-of-
concept.

DNS RPZ

RPZ star for Response Policy Zones og er en filtreringsmekanisme, som enten kan forhindre brugere i
at besgge pa forhand definerede internetdomaener eller omdirigere dem ved at manipulere DNS-opslag.
RPZ kan hente data fra eksterne organisationer om fx skadelige domaener og derefter bruge oplysnin-
gerne til at blokere domaznerne.

pDNSSOC

pDNSSOC er et vaerktadj, der gar det muligt at indsamle DNS-data centralt og korrelere med ondsindede
domaner/IP'er fra en MISP. Ambitionen er at tilbyde universiteterne en pDNSSOC-klient pa deres DNS-

server, som kan sende DNS-data til DKCERTs pDNSSOC-server. Data fra pDNSSOC-serveren kan sendes
til en central DNS RPZ, sa filtreringen kan fange de relevante domeener.

DKCERT har indgaet en aftale med CERN CERT om deling af data fra pDNSSOC. Se ogsa SIE Europe-
samarbejdet nedenfor, afsnit 3.3.3.

Netflow costum made detection tool

| samarbejde med SDU forsgger vi at opsamle unormale handelser pa Forskningsnettet. Ambitionen er
at analysere Netflowdata i realtid, hvor disse data aggregeres, korreleres og filtreres ved hjzelp af di-
verse open source-varktdjer og egenudviklede scripts, sa unormale trafikmgnstre kan identificeres og
indga som loC'er i vores MISP eller i en evt. fremtidig SOC.

Nessus Expert full features

Nessus Expert er bygget direkte pa fundamentet af vores nuvaerende scanningsenhed — Nessus Profes-
sional. Expert inkluderer alle de kendte funktionaliteter fra Nessus Professional, men har tilfgjet funk-
tioner, der ggr det muligt at finde sarbarheder for flere angrebsmetoder. Med veerktgjet har vi dermed
et mere komplet vaerktgj til at vurdere sarbarheder mod en bredere vifte af angrebsvektorer. Nessus
Expert giver bl.a. mulighed for at udfare eksterne 'Attack Surface Discovery’-scanninger, som scanner
et topdomane og identificerer alle sub-domaner, som er tilgengelige via internettet. Denne feature er
allerede i drift og tilbydes institutioner pa Forskningsnettet.

Kontakt evt. cert@cert.dk for mere information.
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3.3 DKCERTS DANSKE 0G

INTERNATIONALE SAMARBEJDER
Som en del af det internationale sikkerhedsfael-
lesskab drager DKCERT nytte af videndelingen pa
nationalt, nordisk, europaeisk og globalt plan. Det
sker gennem samarbejder om sikkerhedslgsnin-
ger, i netvaerk og pa konferencer.

3.3.1 Videndeling og netvaerk i Danmark
DKCERT er medlem af Radet for Digital Sikkerhed
med Lene Kim Dehn som bestyrelsesmedlem, og
medarbejderne ved DKCERT deltager i visse af
Radets arbejdsgrupper i det omfang, der er faglig
sammenhang med opgavelgsningen. Endvidere
bidrager DKCERT, nar Radet sender hgringssvar
mv. til relevante ministerier eller offentliggar
holdningspapirer.53

Deltagelse i arbejdsgrupperne er med til at nuan-
cere problemstillingerne og gge DKCERTs medar-
bejderes netveaerk og viden. DKCERT har i 2023
deltaget i en arbejdsgruppe vedrgrende interna-
tional overvagning.

Med udgangen af 2023 udlgb mandatet for rege-
ringens cybersikkerhedsrad, som Henrik Larsen
har veeret medlem af. Radet har veeret nedsat
for at radgive regeringen om, hvordan den digitale
sikkerhed styrkes og sikre videndeling mellem
myndigheder, erhvervsliv og forskningsverdenen.
Radet har i 2023 bl.a. dregftet cybertruslen mod
Danmark, videreudvikling af Sikkerdigital.dk, opda-
tering af de tekniske minimumskrav til statslige
myndigheder, cyberstrategiens initiativ om etab-
lering af en cyberhotline og kompetenceudfordrin-
ger pa cyberomradet.

63 https://www.digitalsikkerhed.dk
71 https://www.sie-europe.net/

3.3.2 Nordisk forskningsnet-
CERT-samarbejde
DKCERT deltager i samarbejdet mellem CERT erne
for de fem nordiske forskningsnet og NORDUnet
CERT. Netvaerket opstod omkring 2010 og kerer
med videomgder sammen med NORDUnet-CERT
ca. hver 4-6 uge og et fysisk mgde i forbindelse
med NORDUnet Community Workshop.

Pa mgderne diskuteres aktuelle sikkerhedshaen-
delser og erfaringer med veerktgjer og er med til
at holde netveaerk etableret pa fx konferencer og
waorkshops ved lige. | 2023 aflgste finske Funet
norske Uninett CERT (nu eduCSC-NO) rollen som
netvaerkets mgdeleder. | 2024 varetages rollen af
svenske Sunet.

3.3.3 SIE Europe (Passiv DNS)

SIE Europes mission er at g@gre den europaeiske
digitale sknomi mere sikker ved at tilbyde en plat-
form til indsamling, aggregering og deling af DNS-
data, som Igbende kan anvendes i kampen mod
cyberkriminalitet. Data, som sendes fra data-
yderne (organisationer som har valgt at deltage

i samarbejdet), stammer fra 'cache miss trafic’
over den rekursive navneserver og omfatter der-
for ikke data, som er personligt identificerbart.

SIE Europe er abent for europaeisk-baserede
organisationer indenfor den statslige og kammer-
cielle sektor samt hgjere uddannelse.

DKCERT deltager aktivt i samarbejdet om pDNS.
Vi sender dels data fra forskningsnettets rekursi-
ve navneservere, og vi modtager til gengaeld data
fra samarbejdets partnere.”’ Data, som vi mod-
tager er aggregeret og lagt sammen med anony-
miseret DNS-data fra andre deltagere i projektet.

Formalet med samarbejdet er at hgjne sikkerheden
for de institutioner, der er tilknyttet forsknings-
nettet uanset deres ekspertise, modenhed eller
pkonomiske ressourcer. Malet er at etablere en del
af inputtet til en SOC, hvor der skal deles efterret-
ninger (threat intilligence), som en af de vigtigste
datakilder til opdagelse af potentielle haendelser og
anvisning af mulig forebyggelse af haandelser.

| Danmark bidrager DKCERT, KU, SDU, AAU, CFCS
og CSIS Security Group, men der er rigeligt plads
til flere. Kontakt gerne DKCERT for yderligere
information.


https://www.digitalsikkerhed.dk
https://www.sie-europe.net/
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3.3.4 TF-CSIRT og Trusted Introducer
DKCERT har siden 2002 veeret akkrediteret med-
lem og fik i februar 2024 certificeret medlemskab
af Trusted Introducer.”? TF-CSIRT?3 er en orga-
nisation for CERT/CSIRT er, der oprindeligt er til-
knyttet organisationer i Europa, men efterhanden
er ogsa teams fra andre verdensdele blevet opta-
get. Der er pt over 500 medlemsteams, hvoraf 53
er certificerede.

Netveerket blev i perioden frem til 2022 facili-
teret af GEANT, men i 2022 overtog The Open
CSIRT Foundation opgaven.

Open CSIRT Foundation og TF-CSIRT gennemfgrer
til sammen fires events om aret, hvor DKCERT
deltager i dem alle. Den 13.-15. maj 2024 er
DKCERT lokal veert for det 71. TF-CSIRT-made.

DKCERT opnaede i februar 2024 SIM3-certifice-
ring. Det indebaerer, at DKCERT som team lever op
til en raekke krav i SIM3-madellen. SIM3 star for
‘Security Incident Management Maturity Model’ og
er et udtryk for, hvor godt et team styrer, doku-
menterer, udfgrer og maler sin sikkerhedsfunk-
tion. Modellen bestar af 45 parametre i fire omra-
der, som et teams modenhed males efter. De fire
omrader er hhv. ‘Organisation’, ‘Human’, ‘Tools’ og
‘Processes’. Modellen findes tilgeengelig pa Open
CSIRT Foundations hjemmeside
https://sim3-check.opencsirt.org/#/

72 https://www.trusted-introducer.org/index.html
73 https://tf-csirt.org/

3.3.5 GEANT

GEANT er det felles-europaeiske forskningsnet
og forbinder de nationale forskningsnet i Europa
med forskningsnet i andre verdensdele. DeiC og
DKCERT er medlem af GEANT gennem NORDUnet
og deltager i en reekke projekter og samarbejder.

Beredskabsgvelsen CLAW

DKCERT har i flere ar bidraget til planleegning

af den europaeiske beredskabsgvelse CLAW, der
gennemfgres hvert ar i november eller december.
| de sidste tre ar er gvelserne foregaet pa Poznan
Supercomputing and Networking Center i Polen.
CLAW er finansieret af GEANT og tilbydes alle
europaiske forskningsnet.

DKCERTSs deltagelse i CLAW er med til at styrke
vores kompetencer inden for planlagning og
gennemfarelse af beredskabsgvelser, ligesom
det styrker vores eget beredskab. @velsessce-
narierne er inspireret af virkelige handelser fra
uddannelses- og forskningsmiljger i Europa.

Siden 2021 har CLAW veeret tilbudt de europaei-
ske forskningsnet i bade et analogt og virtuelt
format.

@vrige projekter og arbejdsgrupper i GEANT

> Etableringen af European R&E Security Intel-
ligence Hub er et resultat af GEANTs Cyber
Threat intelligence subtask (GN5-1 WP8, CTI).
Det er et to-arigt progtam stgttet af Europa-
Kommissionen. | lgbet af det fgrste ar er der
opbygget infrastruktur til deling af intelligence
mellem deltagerne, profilering af trusselsaktg-
rer og udviklet en raeekke veerktgjer, der gene-
rerer og handterer loC'er, som kun har fokus
pa Academia.

> GEANTSs SIG-ISM ([Special Interest Group In-
formation Security Management) beskaeftiger
sig med de nationale forsknings- og uddannel-
sesnetvaerks interne sikkerhed og har halvar-
lige mgder, heraf et arligt fellesmgde i WISE
Community, som er et globalt netvaerk for
sikkerhed i forsknings-it-infrastrukturer (bl.a.
udsprunget af CERN]. Desuden er gruppen ar-
ranggr af sikkerhedsdagen ved GEANTS arlige
TNC-konference, ligesom den er involveret i
bl.a. koordinationen af NIS2-forberedelserne
for de europeeiske forskningsnet.


https://www.trusted-introducer.org/index.html 
https://tf-csirt.org/
https://sim3-check.opencsirt.org/#/
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3.3.6 FIRST

Siden 1993 har DKCERT varet medlem af

FIRST (Forum of Incident Response and Security
Teams),”4 som er en organisation for 74 CERT/
CSIRT/PSIRT-teams i 108 lande, heraf 11 med-
lemmer i Danmark (pr. 1. marts 2024). DKCERT-
medarbejdere deltager i et arligt regionalt semi-
nar for Europa samt i arskonferencen og general-
forsamlingen.

| 2024 holdes arskonferencen i Fukuoka i Japan,
mens den i 2025 foregar i Ksbenhavn med Center
for Cybersikkerhed som lokal vaert. DKCERTSs tidli-
gere chef Henrik Larsen er udpeget som formand
for programkomiteen for konferencen i 2025.

74 https://www.first.org/

DKCERT deltager i folgende arbejdsgrupper
under FIRST:

>

FIRSTs global Academic Security SIG sigter mod
at tilvejebringe en platform specifikt til samar-
bejde med akademiske sikkerhedsteam, deling
af erfaringer mv. Gruppen mgdes fysisk en gang
arligt i forbindelse med FIRSTs arskonference
og en til to gange via videom@der. | 2023 blev
mg@derne gennemfart virtuelt i februar og fysisk
i forbindelse med arskonferencen i juni.

FIRST Automation SIGs formal er at dele viden
om de eksisterende Igsninger, som hver CERT
har kgrende. Gruppen skal understgtte laring
og radgivning mellem medlemmerne af grup-
pen. Gruppen mgdes en gang arligt i forbindel-
se med FIRSTs arskonference og hver maned
via videomader.

FIRST Malware Analysis SIG udvikler et fra-
mework som indeholder best practices vedr.
malwareanalyse, veerktgjer til forskellige
funktioner, lister med loC'er og en kommuni-
kationskanal til draftelse af nye teknikker og
metodologier.


https://www.first.org/
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Hvordan males infoermationssikkerhed? Fire af DKCERTs samarbejdspartnere giver deres bidrag

4.1 HACKERSTOP - EN LET MALING DER
[OGSA] STYRKER MEDARBEJDERNES
LARING

Siden 2022 har Dansk IT drevet maleveaerk-
tajet HackerStop, der er udviklet med gje for
sma og mellemstore virksomheder i Danmark.

AF CLAUDIA ZOLLNER,
DANSK IT

For stagrstedelen af Danmarks virksomheder —
saerligt de sma og mellemstore - er det er svaert
at vurdere deres eget sikkerheds- og moden-
hedsniveau. Set med virksomhedernes gjne, er
opgaven uoverskuelig, de ved ikke, hvor de skal
starte og slutte, de har ikke ressourcerne internt,
ej heller ngdvendigvis gkonomien til at betale kon-
sulenttimer - eller krafterne til at implementere
tunge sikkerhedsrammevaerker, som blandt andre
ISO/IEC 27001 og D-maerket.

Og selvom det er alment kendt, at op imod 90 pct.
af alle sikkerhedsbrud sker pga. menneskelige fejl,
sa er der inden for cybersikkerhed stadig sterst
fokus pa de tekniske foranstaltninger og imple-
mentering af tunge rammevaerker og processer.

Dette var udgangspunktet, da Dansk IT (en for-
ening af it-professionelle og it-brugere) med NBI
som ngglepartner og med stgtte fra Industriens
Fond satte sig sammen for at skabe et vaerktaj,
som var nemt at bruge for sma og mellemstore
virksomheder. Vaerktgjet hedder HackerStop, og
det reprasenterer en nytaenkning inden for ma-
linger, hvor medarbejdere er en gennemgaende
bestanddel i tilbagevendende malinger, og hvor
det primaere fokus er medarbejderne og virksom-
hedskulturen.

HackerStop-rammeveerket er kvalificeret af frivil-
lige eksperter i Dansk ITs fagrad for informations-
sikkerhed og andre staerke spillere og bygger der-
med pa de bedste erfaringer ift. bade cybersikker-
hed, adfeerdsdesign og forandringsledelse. Netop
det gar HackerStop til noget ganske seerligt.

Fondsmidlerne og de frivillige kraefter er arsa-
gen til, at der for fa gkonomiske midler er udvik-
let et let og intuitivt veerktgj, som bade den lille
og den store virksomhed kan finde ud af og har
gleaede af!

Abenlyse tendenser og problematikker

Siden januar 2022, hvor HackerStop havde premi-
ere, har organisationer malt deres medarbejderes
modenhed inden for cybersikkerhedsawareness i
HackerStop.

| alt er der med udgangen af 2023 gennemfart
400 virksomhedsmalinger, registreret 400 virk-
somheder fordelt pa 79 forskellige brancher og
17.000 brugere.

Ud fra disse anonymiserede data ses tendenser
og problematikker, som gar pa tveers af alle 79
brancher.

En af tendenserne er, at fa ved, hvad de skal
ggre, hvis de er udsat for sikkerhedsbrud.

Pa spgrgsmalet: 'Har virksomheden fortalt dig,
hvad den vil ggre, hvis den er udsat for hacker-
angreb?’ svarer medarbejderne i snit 4,5 pa en
skala fra 1 til 10.

Adgangskoder skaber altid problemer

Der er rigelig plads til forbedring ift. at tale mere

abent pa arbejdspladserne om it-sikkerhed.

Generelt svarer gennemsnittet af medarbejderne

lavt pa fglgende spgrgsmal:

> Har | for nyligt pa arbejdspladsen talt om,
hvad en god og sikker adgangskode er?

> Har | for nyligt pa arbejdspladsen talt om mis-
teenkelige beskeder?

> Har | for nylig pa din arbejdsplads talt om at
beskytte smartphone/computer/tablet mod at
andre kan fa adgang til den?

> Taler | pa arbejdspladsen zrligt om, at fejl
opstar, som kan udggre en risiko for arbejds-
pladsen?

> Taler | pa arbejdspladsen zrligt om, at fejl
opstar, som kan udggre en risiko for arbejds-
pladsen?

> Taler | pa arbejdspladsen om hvilke oplysnin-
ger, der er kritiske for din virksomhed?
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Persondata og virksomhedsfglsomme
oplysninger

Til gengeeld er det positivt, at de fleste medar-
bejdere har rigtig godt styr pa hvilke data, der
er fglsomme, og at man skal passe pa at tale

om persondata i det offentlige rum. Det skyldes
sandsynligvis seerligt EU’s persondataforordning,
som har haft stort fokus hos mange organisatio-
ner, siden den blev gennemfgrt i 2018.

Der ligger mange devices gemt rundt omkring,
som ikke bliver brugt mere: Computere, telefoner,
tablets. Nogle gange bliver de smidt ud pa gen-
brugspladsen eller ligger og samler stgv hjemme

hos medarbejderen eller bliver brugt af medarbej-

dernes bgrn. Og det er enhver hackers tivoli.

Pa spgrgsmalet: 'l hvor hgj grad er du opmaerksom

pa, at devices, du ikke lzengere bruger, bliver ren-
set for tidligere adgangskoder og virksomhedens
fglsomme oplysninger?’ svarer medarbejderne i
gennemsnit 6,5 pa en skala fra 1 til 10.

HackerStop adskiller sig fra andre
malemetoder

Det anderledes ved Hackerstop er, at det med-
arbejderne synes er vigtigst og mest interes-
sant indgar i det samlede resultat, ligesom
virksomhederne kan tilfgje egne spgrgsmal.
Medarbejderne kan ogsa give feedback, hvilket
giver mulighed for anonym dialog med med-
arbejderne. Det giver indblik i kulturen og en
indikation af, hvor der skal sattes fagrst for at
udvikle en sund sikkerhedskultur.

Endelig understgtter HackerStop malinger over
tid, s3 man kan se udviklingen og vurdere om de
iveerksatte tiltag har haft den gnskede effekt.

Rejsen til ny og mere sikker

digital kultur

Hvis virksomheder skal have et staerkere forsvar
mod it-kriminelle og hackere, skal der langt mere
til end blot en opdateret firewall. Det kraever en
adfeerdsandring blandt medarbejderne, og den
&ndring starter allerede, nar medarbejderne
reflekterer over spgrgsmal, som de stilles i
HackerStop-malingen. Og det skaber basis for
forandring.

Fakta om HackerStop
Alle kan oprette en gratis profil i HackerStop og
gennemfgre en personlig maling eller virksom-

hedsmaling.
> Veerktgjet er gratis for malinger pa op til 100
personer.

> Der kan sendes malinger ud pa op til 10.000
personer ad gangen.

> Malingen indeholder 35 spgrgsmal som kan
besvares pa 5-10 minutter

> Data er valide fordi brugerne svarer erligt, da
deres svar er anonyme

> En maling kan settes op sa den kgrer hvert
ar, pa den made males udviklingen over tid

> Der mulighed for anonym feedback og dialog
mellem dem som har besvaret malingen og
den som har sendt malingen ud.
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Figur 18 Gennemsnitlige svarscore

Skemaet viser den gennemsnitlige svarscore pa en skala fra 0-10, hvor O repraesenterer ‘slet ikke’ og

10 repreesenterer ‘| meget hgj grad'. | afrapporteringen til virksomheden gengives scoren pa en skala fra

0-100. Data i skemaet herunder er baseret pa 400 virksomhedsmalinger og 17.000 brugeres svar pa
spgrgsmal i perioden fra starten af 2022 til udgangen af 2023.

Udvalgte spgrgsmal fra sp@grgerammen Score (gennemsnit)

Haandelser 64
Har virksomheden fortalt dig, hvad den vil ggre, hvis den er udsat for hacker-angreb? 45
Hvis du mister et device, ved du s3, hvad du skal ggre? 69
Hvis du modtager en mistankelig besked, siger du det videre til en, som kan tage sig af det? 75
Taler | pa arbejdspladsen rligt om, at fejl opstar, som kan udggre en risiko for arbejdspladsen? 56
Ved du hvem, du skal henvende dig til, hvis du kommer til at klikke pa et mistankeligt link

i en besked? 74
Beskeder 70
Har | for nyligt pa arbejdspladsen talt om mistaznkelige beskeder? 49
I hvor hgj grad kan du genkende en phishing besked? 68
Inden jeg klikker pa et link, overvejer jeg om det er sikkert. 83
Jeg ved, at der kan veaere falsk afsender pa en besked. 84
Kan du forklare hvad phishing er? 66
Oplysninger . . 74
| hvor hgj grad faler du dig kleedt pa af virksomheden til at passe pa falsomme oplysninger? 73
I hvor hgj grad kan oplysninger i de forkerte hander lukke din virksomhed? 59
Jeg har et klart billede af hvilke oplysninger, der er fglsomme for virksomheden. 75
Nar jeg taler i telefon i det offentlige rum, er jeg opmaerksom p3, om jeg taler om fortrolige emner. 81
Ved du, hvordan det forventes, at du behandler arbejdspladsens fortrolige informationer og data? 79
Devices 66
Er | pa din arbejdsplads bevidste om, at fremmede ikke kan fa adgang til jeres devices? 71
Har | for nylig pa din arbejdsplads talt om at beskytte smartphone/computer/tablet

mod at andre kan fa adgang til den? 46
I hvor hgj grad er du opmaerksom p3, at devices, du ikke lzengere bruger, bliver

renset for tidligere adgangskoder og virksomhedens fglsomme oplysninger? 65
Jeg gar op i at sikre, at fremmede ikke kan ga ind fra gaden og fa adgang til vores devices. 77
Nar jeg gar pa nettet (wifi) med min computer, tablet og telefon er jeg opmaerksom p3,

om det er et sikkert netvaerk. 71
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4.2 NAR VERDEN IKKE ER SORT
0G HVID - EN DCIS’ BERETNING
OM MALING AF CYBER- 0G
INFORMATIONSSIKKERHEDSTILTAG

DCIS-UFM, UDDANNELSES- 0G FORSKNINGSMINISTERIETS
DECENTRALE CYBER- 0G INFORMATIONSSIKKERHEDSENHED

Hvordan maler man pa sikkerhedsarbejde, sa bade
myndigheder og universiteter far et brugbart bil-
lede af sektorens modenhed over for et stadig
mere alvorligt trusselsbillede? Kan man favne
over kompleksitet og forskelligartethed, samtidigt
med at man anvender handfaste kriterier? Det

er netop, hvad Uddannelses- og Forskningsmini-
steriets decentrale cyber- og informationssik-
kerhedsenhed (DCIS-UFM] brugte en stor del af
kreefterne pa at afdeekke i 2023.

DCIS-UFM er en ny enhed, der bl.a. skal under-
st@tte universiteterne med at hgjne hele sekto-
rens robusthed pa forskningsomradet og agere
operativt bindeled til Center for Cybersikkerhed
under alvorlige haendelser. DCIS-UFM er blevet til
pa baggrund af Danmarks nationale strategi for
cyber- og informationssikkerhed for 2022-2024,
som udvider kravene til sikkerhed bade i bredden
og i dybden - i erkendelse af, at cybertruslen kan
ramme alle dele af samfundet og let kan sprede
sig mellem sektorer. Konkret betyder det, at hvor
der far var seks DCIS’er for de allermest kritiske
sektorer i samfundet (energi, finans, sundhed,
sgfart, tele og transport), er der nu oprettet i alt
26 DCIS’er i Danmark — herunder DCIS-UFM med
fokus pa forsknings- og rumomradet.

Universiteterne som en del af den nationale
strategi for cyber- og informationssikkerhed
Med den nationale strategi for 2022-2024 kom
en raekke krav, som universiteterne og Uddan-
nelses- og Forskningsministeriet skal leve op

til. | strategien fremgar det af initiativ 1.1, der
vedrgrer styrket sikkerhed af samfundsvigtige
funktioner, at ‘Ministeromrader med ansvar for
samfundsvigtige funktioner, der i vaesentlig grad
er it-understpgttet, forpligtes til at udarbejde
strategier for cyber- og informationssikkerheden
samt oprette en decentral cyber- og informati-
onssikkerhedsenhed (DCIS].7> P& den baggrund
har Uddannelses- og Forskningsministeriet op-
rettet en DCIS og har i samarbejde med saerligt
universitetssektoren udarbejdet sektorstrategien

‘Forskning i trygge rammer’, der ligesom den na-
tionale strategi glder for perioden 2022-2024.
Sektorstrategien har fokus pa at skabe rammer
for at beskytte universiteter og forskning mod
cybertrusler, men omfatter ogsa kortlaegning af
cybertrusler pa rumomradet, hvor Uddannelses-
og Forskningsministeriet er den koordinerende
rummyndighed i Danmark.”®

Samarbejdet med sektoren: En styregruppe
sikrer fremdriften

Universitetssektorens arbejde med sektorstra-
tegien ‘Forskning i trygge rammer’ understgttes
af en styregruppe med reprasentanter fra uni-
versitetssektoren, som falger sektorstrategiens
implementering. Styregruppen drafter Igbende,
hvordan strategien kan implementeres i praksis.
Dermed understgtter styregruppen i feellesskab,
at sikkerheden bliver Igftet, samtidigt med at der
tages hensyn til sektorens saerlige kendetegn sa
som bl.a. abenhed og forskningsfrihed. Universite-
terne er selvejende institutioner og DCIS-UFM har
derfor langt hen ad vejen en faciliterende rolle og
understgtter universitetssektoren med at udar-
bejde malbare metoder for at fglge op pa strate-
giens implementering.

Ledelsesforankring og modenhed: Hvordan
males niveauet?

Sektorstrategien ‘Forskning i trygge rammer’ har
fokus pa at styrke universitetssektorens resili-
ens over for cybertrusler pa forskningsomradet.
Sektorstrategien indeholder bl.a. initiativer om,
at cybersikkerhed forankres i topledelsen, at der
Izbende tages stilling til det gnskede modenheds-
niveau, samt at sikkerhedstiltag har en malbar
effekt, som kan sammenlignes pa tvaers af sekto-
ren. Sidstnaevnte er beskrevet under strategiens
initiativ 1.3.77

DCIS-UFM har efter en dialog med styrearuppen

75 National strategi for cyber- og informationssikkerhed
2022 - 2024, side 44, udgivet 2021, link: https://fm.dk/
media/25359/national-strategi-for-cyber-og-informati-
onssikkerhed_web-a.pdf

Forskning i trygge rammer, Delstrategi for Cyber og
Informationssikkerhed 2022 - 2024, side 6ff, udgivet
2023, link: https://ufm.dk/publikationer/2023/filer/
forskning-i-trygge-rammer-delstrategi-for-cyber-og-
informationssikkerhed-2022-2024.pdf

Forskning i trygge rammer, Delstrategi for Cyber og Infor-
mationssikkerhed 2022 — 2024, side 16, udgivet 2023,
link: https://ufm.dk/publikationer/2023/filer/forskning-i-
trygge-rammer-delstrategi-for-cyber-og-informationssik-
kerhed-2022-2024.pdf
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77
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taget udgangspunkt i standardiserede metoder
fra bl.a. Digitaliseringsstyrelsen, herunder deres
model for at malemodenheden hos ministerierne
i forhold til ISO 27001 -standarden for informa-
tionssikkerhed, for at folge op pa ledelsesfor-
ankringen og de enkelte universiteters cyber- og
informationssikkerhedsmeaessige modenhed.

Initiativ 1.3:

@Aget strategisk malbarhed pa sikkerheds-
og modenhedsniveauet

For at sgrge for at cyber- og informationssik-
kerhedsmaessige tiltag i universitetssektoren
opnar de gnskede mal, er det ngdvendigt

med et fokus pa malbarhed af effekt. For at
kunne opbygge det mest retvisende billede af
hele sektoren, er det vigtig at tiltag pa de en-
kelte universiteter males pa baggrund af ens
kriterier pa tveers.

Standarderne bruges som et redskab til at
skabe et sammenligneligt, anonymiseret over-
blik over universiteternes modenhed, som dels
hjzelper universiteterne med at fastlagge deres
gnskede niveau, dels hjzlper DCIS-UFM med at
fa et overblik over, hvor sektoren som helhed

befinder sig sikkerhedsmaessigt. Efter den far-
ste runde af besvarelser fra universiteterne i
2023 er der nu skabt et meget overordnet bil-
lede af sektorens modenhed, som skaber gro-
bund for dialog og Igbende vil blive forfinet i de
kommende ar.

Foruden malbare metoder vedr. ledelsesforankrin-
gen fglger DCIS-UFM sammen med styregruppen
0gsa op pa sektorstrategiens gvrige overordnede
mal om bl.a. at understatte og udvikle den risiko-
baserede tilgang og styrke samarbejdet og koor-
dineringen pa tvaers af sektoren med strategisk
malbarhed og koordination for gje. Det er saledes
ambitionen at skabe malbare resultater pa tveers
af hele sektorstrategien, hvor DCIS-UFM ogsa
trekker pa erfaringer fra andre DCIS’er

Pa sigt er det habet, at de drgftelser, der lzsbende
er i DCIS-styregruppen om maling kan fare til en
feelles forstaelse af, hvor sektoren som helhed skal
hen. Det har veeret et gavnligt fgrste skridt hen
imod, at universiteterne agerer sa abent som muligt
og sa sikkert som ngdvendigt over for de avance-
rede trusselsaktgrer, som kan ramme samfundsvig-
tige funktioner eller banebrydende forskning.
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4.3 MOVING BEYOND METRICS -
USING ETHNOGRAPHIC STUDIES
TO UNDERSTAND THE ‘GOOD’
ORGANIZATIONAL REASONS FOR
‘BAD’ CYBERSECURITY COMPLIANCE
IN SMES.

AF LAURA KOCKSCH & TORBEN ELGAARD JENSEN
THE TECHNO-ANTHROPOLOGY LAB, AALBORG UNIVERSITY

Regulatory efforts such as ISO 270017 and NIS 1
and 2 demand that organizations of various sizes
and purposes monitor and measure their security
controls. While technical applications can be tested
and monitored, measuring user’'s or administrator’s
compliance - their correct and regular deployment
of security techniques - is considerably more chal-
lenging. CISOs and compliance managers are left
with abstract metrics such as response rates to
awareness lectures or phishing exercises.

In this short piece, we argue that compliance not
only evades metric assessment but that it requires

an alternative thinking and method to ascertain
the quality of cybersecurity practices. This alterna-
tive way of thinking must be rooted in an under-
standing of organizational structures and everyday
arrangements. By pointing to ‘good’ organizational
reasons for ‘bad’ cybersecurity compliance, we

aim to supplement the metric understanding of
compliance with the sense of practical everyday
concerns that one may gain by conducting in-depth
ethnographic observations.

In our perspective, incidents of incompliance may
indicate a lack of awareness or skill, but they may
just as well be indicative of complex organizational
and practical dilemmas. So rather than condemning
incompliance, we argue that these incidents should
be seen as valuable occasions to understand how
organizational formats and practices compete with
regulatory and abstract cybersecurity ideals.

A good place to start understanding cyberse-
curity practices on the ground is to look at how
organizations structure and delegate responsibil-
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ity for their cybersecurity work. Large organiza-
tions such as law enforcement agencies or large
corporate have strict hierarchical structures

and are therefore able to enforce compliance to
cybersecurity in @ top-down manner. But many
other organizations work in quite different ways:
Universities, for example, only respond reluctant-
ly to a central command structure; hierarchies
are within research groups, departments, and
disciplines. And despite the best efforts of eager
IT support (that are often supplemented by lo-
cal IT gurus), cybersecurity compliance cannot be
prescribed in a top-down way.

In our ethnographic study of 30 small- and me-
dium-sized enterprises in Denmark (Kocksch &
Elgaard Jensen 2023), we also encountered ad-
ditional organizational patterns worth consider-
ing; we saw cases where the primary responsible
for cybersecurity was a communication person,
an IT-manager or accountant, and we saw a
plethora of different ways in which cybersecuri-
ty knowledge was communicated and shared. All
of this may of course sound like rare exceptions,
where it not for the fact that SMEs actually ac-
count for 98,7% of Danish companies!”’®

Most of the companies in our study had no more
than 50 employees, no designated cybersecu-
rity unit and organizational functions that often
overlapped or were temporary. The management
of such companies takes place through collegial
exchanges and face-to-face contacts while IT
systems are procured task-based and pragmatic.
SMEs tend to be organized in flat hierarchies; they
work without top-down oversight and manage-
ment. As a consequence, cybersecurity cannot
be prescribed from above, nor advocated for by
IT departments or local gurus. Rather it emerges
bottom-up, deeply embedded in the day-to-day
handling of IT systems.

When confronted with metric measurements,
SMEs provided us with various good local expla-
nations why an update was not rolled out (eve-
rywhere] or an authentication mechanism was
not useful (in some work routines). Rather than
simply being incompliant, SMEs demonstrated
situated competencies and mitigation strategies.
Some for example explained to us the tedious
work that goes into keeping their fragile legacy
technology set-ups afloat, knowing full well that

they might not comply with current cybersecu-
rity regulations.

While we could have condemned these instances
as incompliance, we saw them as results of in-
tricate practical dilemmas as well as ‘good’ local
reasons for ‘breaking things a little’ (quote from
an IT manager). Therefore, it is essential to un-
derstand incompliance not as a metric indicator
for better or worse security, but rather as an oc-
casion to understand SMEs’ practical realities. As
such, ‘bad’ results are not easily eradicated, and,
possibly more importantly, when attempting to
eradicate them we may end up throwing good lo-
cal practices out with the bathwater.

During our visits, we discovered that SMEs flat hi-
erarchies, local practices and skillful compromising
was a resource rather than a hindrance for cy-
bersecurity, something to further nurture rather
than overwrite. Pursuing pure metric measure-
ment, and by shaming ‘bad’ cybersecurity prac-
tices, we fear that SMEs will be discouraged from
engaging in cybersecurity conversations. By using
ethnography to emphasize the good local reasons,
our hope is to facilitate a frank and open conver-
sation about cybersecurity rooted in the everyday
realities of Danish SMEs.”?

Going forward, we suggest four principles

for assessing cybersecurity in SMEs:

> Assessment of the maturity of cybersecurity
in SMEs requires a substantial rethinking of
parameters established in military or large or-
ganizational contexts.

> Mechanisms for enforcing cybersecurity must
be suitable and realistic for decentralized or
flat organizations.

> Instances of incompliance must not be con-
demned but rather seen as opportunities for
examining competing local and abstract goals
and practices.

> More curiosity about locally ‘good’ cybersecu-
rity is needed to generate more realistic and
practice-based cybersecurity assurance.

78 0QECD (2022), Financing SMEs and Entrepreneurs 2022:
An OECD Scoreboard, OECD Publishing, Paris, https://doi.
org/10.1787/e9073a0f-en.

79 Kocksch, L., & Elgaard Jensen, T. (2023). ‘Good’ Organi-
zational Reasons for ‘Bad’ Cybersecurity: Ethnographic
Study of 30 Danish SMEs. Aalborg Universitet. https://
doi.org/10.54337/aau513432435
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5. Trends og anbefalinger

2023 har vaeret prazget af krige i verden, kunstig intelligens og den fortsatte anvendelse af
hybride angrebsformer, cyberaktivisme og endnu mere fokus pa cyberspionage.

Med udgangspunkt i det aktuelle trusselsbillede og dagsordenen giver vi her et bud pa trends i
2024 for henholdsvis cyber- og informationssikkerhed og pa GDPR-omradet.

Pa baggrund af det giver DKCERT en razkke anbefalinger til hhv. ledelsen, forskere og undervi-
sere og it-ansvarlige pa uddannelses- og forskningsinstitutionerne.

5.1 CYBERTRENDS 2024

Udnyttelse af 0-dagssarbarheder breder sig

Der opdages flere og flere sarbarheder. | 2023 var det over 30.000 og i 2024 bliver tallet maske over
40.000. Det vil fgre til mere handel med 0-dagssarbarheder og flere udnyttelser af sarbarheder i vin-
duet mellem offentligggrelse og organisationernes patch. Selv om forskellige instanser forsgger at ud-
sende varsler om sarbarheder og gare opmarksom pa kendte udnyttede sarbarheder, sa er forretnings-
modellen for savel statssponseret som ikke-sponseret cyberspionage og -kriminalitet sa attraktiv, at vi
formentlig kammer til at se, at udnyttelser af hoved- og biprodukter gges.

Passwaordless’ gennembrud

I slutningen af 2023 havde Microsoft, Google og Apple alle implementeret ‘passwordless’ i deres por-
tefglje af produkter. Passwordless er pseudonym for kodeordsfrit login og indebaerer, at man med en
passkey kan logge ind pa apps og websteder med en pinkode eller biometrisk sensor uden behov for ko-
deord. Det kraever blot en hardwareenhed som fx en telefon, et ur, en FIDO-ng@gle eller lignende, hvorfra
adgang til passkey’ens gkosystem er tilgeengeligt.

Det er forventningen, at tjenester i de kaemmende ar Igbende vil implementere teknologien, som dermed
vil udvide sin anvendelse og blive best practice for savel professionelle som private.

Pavirkningsoperationer

Pavirkningsoperationer har bl.a. til formal at destabilisere lande og de baerende institutioner i samfun-
det. Det kan ogsa bruges mod enkeltstaende sektorer, fx uddannelse og forskning. Dette vil vaere re-
levant i en videnssikkerhedskontekst, hvor leengerevarende strategiske indsatser fra fremmede stater
kan have indflydelse pa forskere, studerende og ansattes holdninger og meninger og dermed ogsa ar-
bejde og forskningsomrader.
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Al i cybersikkerhed

Mulighederne for brug af kunstig intelligens i cybersikkerhed er med fx. ChatGPT og andre Al-vaerktgjer
blevet lettere tilgeengelige for savel cybersikkerhedsfolk som cyberkriminelle. Al udvider puljen af ak-
tarer, der kan udfgre kriminelle aktiviteter, som ellers hidtil har veeret de mere vidensbaserede aktarer
forundt. Al kan fx effektivisere kriminelles social engineering-arbejde og ga@re det nemmere og billigere
at iveerksaette fx spearphishingangreb mod seerligt attraktive mal i uddannelses- og forskningssektoren.
Deep fake-teknologien er allerede langt fremme og vil ogsa kunne indga i vaerktdjskassen i forhold til
malrettede angreb og pavirkningsoperationer.

Pa den anden side giver Al- og ML-baserede verktgjer flere muligheder i bekeempelsen af cyberkrimina-
litet, bl.a. ved automatiseret netveerksovervagning og dataanalyse.

Supply Chain-angreb

Der er en stigende opmarksomhed pa at udnytte sarbarheder i vaerdikaderne. Vardikader er forholdet
mellem kunder og en eller flere leverandgrer og underleverandgrer. Det gzelder fx it-systemer og -produk-
ter, der haanger sammen i et produktionsmiljg, hvor fx en it-leverandgr yder en bestemt it-service, mens en
anden fx leverer indholdet. Produkternes stigende grad af forbundethed g@r angrebsfladerne starre og vil
kraave mere af organisationernes evne til at beskytte sig og vaelge og styre leverandgrer med omhu. | takt
med at st@rre organisationer afsaetter flere ressourcer til at beskytte sig, bl.a. som fa@lge af nye lovkrav som
NIS2, vil underleverandgrer vaere eftertragtede byttedyr, hvis det kan vaere en nem indgang til et starre.

Cyberaktivismen fortsatter

Cyberaktivismen er fremherskende og bliver ved med at vaere det, men der kan vaere hab om, at medier
og aktagrer kan blive enige om at tie det ihjel. DKCERT har truffet beslutning om ikke offentligt at om-
tale DDoS-angreb pa egne tjenester og har opfordret uddannelses- og forskningsinstitutioner til det
samme.

Selv om cyberaktivisme er et vaben i hybridkrigen, som nappe forsvinder forelgbigt, er gnsket, at aktg-
rer beslutter at betragte overbelastningsangreb som en driftshandelse og dermed ignorerer cyberakti-
visternes ambitioner om at bruge DoS-angreb som et forsgg pa destabilisering. Inden for sportens ver-
den er der konsensus blandt producenter af stgrre sportsbegivenheder om at undlade at vise TV-billeder
af aktivister, der obstruerer cykellgb, fodboldkampe mv. Herved mister aktivismen sin gennemslagskraft
og kan flade ud.
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De klassiske metoder gar igen

| betragtning af, hvor hurtig udviklingen inden for cybersikkerhed og cyberusikkerhed lgber, kan man un-
dre sig over, at angrebsmetoderne grundleeggende er de samme. Vi ser stadig DoS-angreb, phishingan-
greb er fortsat de cyberkriminelles foretrukne angrebsmetode, cross site scripting pa websider og DNS
spoofing, hvor brugere omdirigeres til falske hjemmesider, sker i stor stil, mens ransomware vedbliver
med at vaere en stor skonomisk driver. Forventningen er, at metoderne fortseetter deres ridt, men til
gengeeld kan de bagvedliggende strukturer med kriminalitetssyndikater, spionageringe og aktivistgrene i
hgjere grad manifestere sig inden for de forskellige trusselskategorier.

5.2 TRENDS I EU-DATAREGULERING

Revision af Persondataforordningen

Persondataforordningen tradte i kraft den 18. maj 2018. | juni 2020 kom den fgrste mindre evalu-
eringsrapport om Persondataforordningen fra Europa-kommissionen. Rapporten fandt, at det ville vaere
'forhastet’ at overveje eventuelle &ndringer, navnlig i betragtning af Persondataforordningens succes
'..som et centralt referencepunkt pa internationalt plan, hvor den fungerede som katalysator for at
mange lande rundt om i verden begyndte at overveje at indfgre moderne regler om privatlivets fred’.8’

I maj 2024 forventes den fgrste stgrre revision af Persondataforordningen foretaget af Kommissionen.
Spgrgsmalet er, om det denne gang vil fgre til en revidering af Persondataforordningen og i givet fald pa
hvilket omrade. Flere emner har veeret diskuteret, bl.a. dataforordningens byrde for sma og mellemstore
organisationer.

81 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52020DC0264
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Harmoniseringsspgrgsmalet i forhold til, hvordan de forskellige EU-lande fortolker og implementerer da-
tabeskyttelse, har ogsa laenge veeret til debat. | 2020 besluttede Det Europaeiske Databeskyttelsesrad

(EDPB) derfor at nedseette et udvalg til udarbejdelse af en koordineret handhaevelsesramme. Udvalgets
sidste rapport kom den 16. januar 2024 og omhandlede databeskyttelsesradgiverens (DPO) udpegning

og funktion i de forskellige lande.

Rapportens konklusion var, at de nationale datatilsyn blev anbefalet en rakke tiltag for at opfylde den
rolle databeskyttelsesradgiveren oprindeligt var tiltaenkt i Persondataforordningen. Eksempelvis blev
det anbefalet at indf@re kontroller for at sikre, at der bliver udn=evnt en DPO, at DPQO’er bliver givet til-
streekkeligt ressourcer til udfgrelse af deres opgaver, at DPO’er far den ngdvendige uddannelse og tree-
ning, og at de nationale datatilsyn giver den ngdvendige radgivning.

Der er mange mader at opna harmonisering, men en af de fgrste opgaver er at sikre, at der er en ens-
artet fortolkning af lovgivningen hos samtlige instanser. EDPB opfordrer EU-lovgiverne og EU-Kommis-
sionen til at arbejde hen imod stgrre klarhed og ensartethed med hensyn til de nye roller og befgjelser,
som tilsynsmyndighederne og EDPB har faet tildelt i henhold til ny lovgivning. EDPB opfordrer ogsa til, at
der treeffes de n@gdvendige foranstaltninger for at sikre, at tilsynsmyndighederne og EDPB har tilstrask-
kelige ressourcer.8?

Al-implikationer for databeskyttelse

Den 8. december 2023 indgik Europa-parlamentet og lovgivere en aftale om reglerne for kunstig intel-
ligens. Aftalen skal fgre til en Al-forordning (Al Act), som er det fgrste regels=t i verden, der regulerer
reglerne for kunstig intelligens.

Den forelgbige politiske aftale skal i den kommende tid konkretiseres og justeres yderligere, far den
overgar til lovgivningsmaessig behandling og vedtagelse af Ministerradet og Europa-parlamentet.

Den midlertidige aftale fastslar, at Al-forordningen skal treede i kraft to ar efter vedtagelsen, med visse
undtagelser for specifikke bestemmelser, der vil geelde allerede efter seks maneder. Dette omfatter
bl.a. reglerne om forbud mod visse Al-systemer, der vurderes til at have uacceptable risici. Det gzelder
fx Al-applikationer, der er uforenelige med EU’s vaerdier og grundlaeggende rettigheder, fx systemer der
arbejder med fglelsesgenkendelse.83

| forhold til databeskyttelse har Datatilsynet allerede udarbejdet den fgrste vejledning i emnet i forhold
til offentlige myndigheders brug af Al. | vejledningen behandles bl.a. spgrgsmal om behandlingsgrundlag,
oplysningspligt og konsekvensanalyse.84

Hvor de fgrste reaktioner pa Al-systemerne har veeret en blanding mellem begejstring og frygt/bekym-
ring, er forventningen, at fremtiden vil byde pa nye mader, hvorpa Al i praksis kan anvendes. Dette vil
ogsa omfatte de muligheder, Al kan give for at fremme databeskyttelse.

Et umiddelbart eksempel p3, at Al kunne fremme databeskyttelse, er i forhold til opgaven med at forbedre
og administrere data ved ngjagtigt at identificere fglsomme data. Denne opgave starter med at finde,
katalogisere og beskytte variationer af meget folsomme, begreensede og unikt identificerbare data pa
tvaers af fx en organisation. Traditionelle tilgange til dataopdagelse, filanalyse og klassificering kan vaere
stgjende, fuld af falske positiver, siloer og svaere at skalere. Maske kan Al blive det veerktaj, der kan ggre
processen lettere i stedet for alene den trussel mod databeskyttelse, der har vaeret meget fokus pa.

82 https://edpb.europa.eu/our-work-tools/our-documents/other/coordinated-enforcement-action-designation-and-position-data_en

83 https://dm.dk/akademikerbladet/aktuelt/ai/2023/eu-vil-forbyde-kunstig-intelligens-der-manipulerer-med-din-hjerne/

84 https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2023/okt/ny-vejledning-om-offentlige-myndigheders-brug-
af-ai-og-kortlaegning-af-ai-paa-tvaers-af-den-offentlige-sektor
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Dataoverfgrelser og tilstraekkelighedsafgarelser

Kommissionen har udstedt 15 tilstraekkelighedsafggrelser. Den 15. januar 2024 meddelte Kommissionen,
at 11 har veeret underlagt tilsyn, og at de opretholder deres tilstraekkelighedsafggrelse. Der kan saledes
frit overfgres data fra EU/E@S til Andorra, Argentina, Canada, Feergerne, Guernsey, Isle of Man, Israel, Jer-
sey, New Zealand, Schweiz og Uruguay, da de fortsat er sikret et tilstraekkeligt beskyttelsesniveau.8>

Dataoverfarsel til USA vil forsat veere et tema i 2024. Kommissionen har allerede bestemt, at tilstraek-
kelighedsafggrelsen fra 10. juli 2023, bedre kendt som The EU-US Data Privacy Framewaork, skal evalu-
eres til sommer.88 Tilstreekkelighedsafggrelsen og den planlagte evaluering forventes ikke at ville stoppe
Max Schreems i at indbringe tilstraekkelighedsafggrelsens lovlighed for EU-domstolen.8”

Ny digital lovgivning

Den 11. januar 2024 tradte EU Data Act i kraft, men vil fgrst blive handhaevet fra 12. september 2025.
Lovgivningen har faet mindre mediebevagenhed end Al Act, men er ikke desto mindre endnu et eksem-
pel pa den stadige strem af ny lovgivning, der er pa omradet.

Formalet med loven er at sikre forbedring af adgangen til data pa EU-markedet for enkeltpersoner og
virksomheder. | de senere ar har Internet of Things (IoT) givet naering til hurtig vaekst i maengden af
data derude. De nye regler tilskynder til anvendelse af data og sikrer, at de deles, lagres og behandles
under fuld overholdelse af EU-reglerne.

Udviklingen af den digitale lovgivning har flere retninger. Indtil videre har der vaeret et fokus pa lovgiv-
ning i forhold til borgers (den registreredes] eller forbrugers rettigheder og beskyttelse. Det forventes,
at den fremtidige digitale lovgivning ogsa vil udvikle sit scope, saledes at lovgivning om teknologiens mil-
j@pavirkning eller mere sektorafgranset lovgivning kunne blive aktuel.88

85
86
87

https://www.datatilsynet.dk/internationalt/tredjelandsoverfoersler
https://noyb.eu/en/european-commission-gives-eu-us-data-transfers-third-round-cjeu

Max Schreems er grundlagger af NOYB (My privacy is ‘Non of your business’) og kendt for at keempe mod overfarsel af
data fra Facebooks europaeiske brugere til USA.

88 https://www.trail-ml.com/eu-ai-act-readiness?gclid=CjOKCQiAta0tBhCwARISAN_x-3175zDy1giVjEeVautyBLsqSeGmtm-
51Bo-DbROFfCKkFpLTahTyAdMaAiKnEALwW_wcB
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5.3 ANBEFALINGER TIL LEDELSEN PA UDDANNELSES- 0G FORSKNINGSINSTITUTIONERNE

Informationssikkerhed er ledelsens ansvar. Brud pa sikkerheden og brud pa databeskyttelseslovgivnin-

gen kan koste dyrt i form af gkonomisk tab, darlig omtale og udgifter til oprydning. DKCERT anbefaler,

at institutionens ledelse afsatter de forngdne ressourcer til at lgfte opgaven.

Desuden anbefaler DKCERT fglgende:

1. Goar det tydeligt, at ledelsen er aktivt og Igbende involveret i arbejdet med informationssikkerhed.

2. Integrér i videst muligt omfang de processer og procedurer (risikovurdering, implementering af
standarder, tilsynsfgrelse og underretning om sikkerhedshaendelser], hvor cyber, it- og informati-
onssikkerhed og GDPR har snitflader med hinanden.

=) Understat en kultur, hvor dialog om informationssikkerhed er en del af dagligdagen, og hvor risiko
og sikkerhed er taenkt ind fra starten i udviklingen af produkter og tjenester.

4. Del viden og erfaringer og bidrag til den faelles styrkelse af informationssikkerheden i sektoren
ved at anvende de tjenester, som DKCERT stiller til radighed.

5. Adresseér informationssikkerhed i den langsigtede strategiske planlagning og udarbejd en lae-
ringsstrategi for studerende og ansatte, far studiestart og ans=ettelse.

6. Evaluer lzeringsstrategien og monitorer efterlevelsen af retningslinjer for informationssikkerhed i
organisationen.

7. Tag stilling til risikoen for, at ansatte, studerende mv. bliver udsat for pavirkningskampagner og
rekrutteret til fx. cyberspionage. lvaerksaet tiltag mod dette.

8. Overvej evt. disciplinaere forholdsregler og mulige konsekvenser ved overtradelse af sikkerheds-

politikken ved fejl begaet som falge af ubevidsthed eller uagtsomhed.
Efterspgrg og prioritér at deltage i beredskabsgvelser.

10. Hav opmarksomhed p3, at veerdikeedeangreb ikke ngdvendigvis har med it at gare. Srligt i for-
hold til spionagetruslen vil der altid vaere et element, der ikke kan beskyttes vha. tekniske it- og
cybersikkerhedsmaessige foranstaltninger.
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5.4 ANBEFALINGER TIL FORSKERE, UNDERVISERE 0G TEKNISK-ADMINISTRATIVT
PERSONALE PA UDDANNELSES- 0G FORSKNINGSINSTITUTIONERNE

Mellemledere, forskere, undervisere, andre ansatte og tilknyttede samarbejdspartnere har en vaesentlig

rolle som aktivt udfgrende personer i forhold til opretholdelse af informationssikkerheden og beskyt-

telse af vaerdien af det udfgrte arbejde. Denne rolle bar alle pa en uddannelses- og forskningsinstitution

vaere bevidst om. Derudover anbefaler DKCERT fglgende:

1. Laer informationssikkerhedspolitikken og lokale retningslinjer at kende.

2. Veer bevidst om vaerdien af arbejdet og konsekvenserne ved kompromittering af fortrolighed, in-
tegritet og tilgeengelighed.

5} Taenk pa om arbejdsomrader er tilstraekkeligt beskyttet i forhold til vaerdien — bade digitalt og fysisk.

Veer opmeaerksom pa pavirkningskampagner og italeszet, hvordan det pavirker jeres arbejde.

5. Hjeelp dine kolleger med hgj informationssikkerhed og understgt dialog om informationssikkerhed
som en del af hverdagen.

P

5.5 ANBEFALINGER TIL IT-ANSVARLIGE PA UDDANNELSES- 0G
FORSKNINGSINSTITUTIONERNE

DKCERT anbefaler, at institutionens informationssikkerhedsansvarlige sammen med ledelsen og repra-

sentanter for forretningen udarbejder risikovurderinger af alle processer og anskaffelser som grundlag

for sikkerhedstiltag. En risikobaseret tilgang er et krav bade i ISO 27001 og i GDPR. En risikovurdering

kan med fordel udarbejdes ud fra anbefalingerne i ISO 27005 eller et rammevaerk som fx Octave Alle-

gro. Derudover anbefaler DKCERT fglgende:

1. Beton vigtigheden af at gennemfgre regelmaessige sarbarhedsscanninger.

2. Fa hjzlp af kommunikationseksperter til leeringsrettede tiltag pa sikkerhedsomradet og til malin-
ger af tiltagenes virkning.

) Taenk sikkerhed ind i forholdet til leverandgrer og samarbejdspartnere og fglg op med regelmaes-
sige kontroller.

4. Hav fokus pa sikkerheden ved udvikling af applikationer og tjenester samt tilretninger af eksiste-
rende systemer, med udgangspunkt i principperne om security og privacy by design.

5. Anvend single sign-on suppleret med to-faktor-autentifikation. Overvej de forskellige typer to-

faktorlgsninger og undga i muligt omfang anvendelsen af passwords, dvs. implementer password-
less indlogningsmetoder.

6. Tilbyd en passwordmanager til de ansatte og studerende i det omfang, der stadig anvendes
passwords som autentifikationsfaktor.

7. Veer bevidst om at et vellykket angreb pa én uddannelses- og forskningsinstitution sandsynligvis
vil blive prgvet pa en anden instution.

8. Overvej ngdvendigheden af brug af persondata og beskyttelse af disse ved implementering af
nye systemer. Ver opmarksom pa princippet om dataminimering, jf. GDPR.

9. Afsaet ressourcer til deltagelse i og anvendelse af sektorens fzlles tjenester, herunder bered-

skabsgvelser.
10. Overvejom ‘antag kompromittering'-tilgangen skal indga i organisationens sikkerhedstznkning
og om der skal udarbejdes en strategi, der adresserer det.
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6. Referenceliste
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Academic Security SIG

Academic Security SIG er et netvaerk for den
akademiske verden organiseret under FIRST.
Academic Security SIG sigter mod at veere en
platform for samarbejde mellem akademiske
sikkerhedsteams mhp. deling af erfaringer om
aktuelle sikkerhedsproblemer. Netvaerket er pri-
maert etableret for at skabe forudssetningerne
for samarbejde om forbedring af sikkerheden i
akademiske miljger, herunder forsknings- og ud-
dannelsesnetveerk, universitets-CSIRT er og vi-
denskabs- og forskningsinfrastrukturer. SIG star
for Special Interest Group. Under FIRST er der en
lang raekke SIG'er.

CERT /CSIRT

Et CSIRT (Computer Security Incident Response
Team) er et ‘team af eksperter, der reagerer pa
computerhandelser, koordinerer deres lgsning,
underretter sine medlemmer eller kunder, ud-
veksler information med andre og hjzelper med
at afhjeelpe handelsen’ (definition fra Internet
Governance Forum).

CERT® var fra 1997 til 2021 et registreret vare-
maerke og stod oprindeligt for Computer Emer-

gency Response Team. Det kravede autorisation
fra Software Engineering Institute pa Carnegie
Mellon University at anvende betegnelsen. | ste-
det kan alle den type teams kalde sig CSIRT.

DKCERT har fra grundlaeggelsen i 1991 som sik-
kerhedsteam for Forskningsnettet — siden 2012
en del af DeiC - veeret autoriseret til at kalde sig
CERT. DKCERTSs officielle navn er Danish Compu-
ter Security Incident Response Team.

Der er CSIRT-teams i over 100 lande i verden over
(se FIRST og Trusted Introducer).

Iht. NIS-direktivet skal EUs medlemsstater sgrge
for etableringen af CSIRT'er i alle relevante sek-
torer og udpege en national CSIRT, som skal veere
kontaktpunkt for medlemsstaten i EU-sammen-
hang. | Danmark er CFCS national CSIRT.

CFCS

Center for Cybersikkerhed blev etableret i 2012
som en del af Forsvarets Efterretningstjeneste.
Organisatorisk er Center for Cybersikkerhed en af
seks sektorer i Forsvarets Efterretningstjeneste.
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CISA

CISA star for Cybersecurity and infrastructure
Agency og er et fgderalt agentur, hjemmehgren-
de under det amerikanske Departement of Home-
land Security. CISA lgser opgaver med henblik pa
minimering af risici i forhold til cybersikkerhed og
fysisk infrastruktur. CISA svarer til Center for Cy-
bersikkerhed i Danmark.

ClO-gruppen

CIO-gruppen bestar af universiteternes it-chefer.
ClO-gruppen har til opgave at fremme universi-
teternes samarbejde og erfaringsudveksling om
anskaffelse, drift og opgradering af it-strukturer,
der kan understgtte universiteternes faglige og
administrative opgavelgsning.

CISO-forum

CISO-forum er en arbejdsgruppe under ClIO-grup-
pen og bestar af universiteternes informations-

sikkerhedschefer og -koordinatorer. CISO-forum

har til formal at koordinere og udveksle viden og

erfaringer om aktuelle udfordringer for sikkerhe-
den pa forskningsnettet og universiteterne mel-
lem universiteternes informationssikkerhedsche-
fer og -koordinatorer.

Chefen for DKCERT har hidtil haft observatarsta-
tus i CISO-forum.

DCIS

Den Nationale Strategi for Cyber- og Informati-
onssikkerhed 2022-2024 beskriver bl.a., at der
skal udarbejdes sektorstrategier og oprettes
decentrale cyber- og informationssikkerhedsen-
heder (DCIS) for alle samfundsvigtige funktioner,
der er digitalt understgttet.

En DCIS skal sikre videndeling, koordinere tvaerga-
ende handelser, deltage i gvelser og sikre, at der
arligt planleegges og gennemfgres beredskabs-
pvelser for ministeromradet. Mens der under
National Strategi for Cyber- og Informationssik-
kerhed 2018 blev etableret seks DCIS'er for de
sakaldt kritiske infrastruktursektorer, er der fra
2023 nu 26 DCISer, der koordineres af CFCS, her-
under en i Uddannelses- og Forskningsstyrelsen
(DCIS-UFM). Internationalt kan det danske begreb
DCIS naermest sammenlignes med et ‘ISAC), et ‘In-
formation Sharing and Analysis Center’s.’
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DeiC

DeiC star for Danish e-Infrastructure Consortium.
DeiC udvikler og koordinerer samarbejdet om digi-
tal forskningsinfrastruktur mellem universiteter,
der er omfattet af universitetsloven. DeiCs vision
er, at forskere ved de danske universiteter skal
have adgang til en digital infrastruktur, der mulig-
ger forskning og uddannelse pa hgjt internationalt
niveau. @vrige relevante institutioner med uddan-
nelses- og forskningsaktiviteter kan deltage i sam-
arbejdet efter godkendelse af DeiCs bestyrelse.

DeiCs juridiske grundlag er beskrevet i bekendgg-
relse BEK 615 af 26. maj 2023, som bl.a. bestem-
mer, at DeiC traeffer beslutning om udvikling og
drift af feelles forskningsnetvaerk, feelles digitale
infrastrukturtjenester, feelles cyber- og informati-
onssikkerhedsydelser samt feelles beregnings- og
lagringsfaciliteter for de danske universiteter og
gvrige relevante institutioner.

ENISA

ENISA er Den Europaeiske Unions Agentur for Cy-
bersikkerhed. ENISA bidrager til EU’s cyberpaolitik og
samarbejder med organisationer og virksomheder
om at gge tilliden til den digitale skonomi og styrke
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EU-infrastrukturens modstandsdygtighed, bl.a. ved
at udarbejde cybersikkerhedscertificeringsordnin-

ger, dele viden, uddanne personale, opbygge struk-
turer og gge bevidstheden om cybersikkerhed.

FIRST

FIRST star for Forum for Incident Response and
Security Team og er en organisation, der orga-
niserer en lang raekke CERT/CSIRT/PSIRT-teams
fra det meste af verden. Pr. 1. marts 2024 er
718 medlemsteams fra 108 lande, heraf 11 fra
Danmark. FIRSTs sekretariat er hjemmehgrende
i USA. DKCERT blev i 1993 som et af de f@rste
teams uden for USA medlem af FIRST.

Forskningsnettet

Forskningsnettet er et hgjhastighedsnetveerk,
grundlagt 1987, der forbinder danske universite-
ter og forskningsinstitutioner. Siden 2012 drives
det af DeiC.

GEANT

GEANT er det feelles-europaeiske farskningsnet.
GEANT forbinder de nationale forskningsnet
(NRENs) i Europa med hinanden, med forsknings-
net i andre verdensdele og med det kommercielle
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internet. DeiC er medlem af GEANT gennem NOR-
DUnet og deltager i en reekke projekter og samar-
bejder under GEANT.

NREN
NREN star for National Research and Education Net-
work. DeiC Forskningsnettet er den danske NREN.

NORDUnet

NORDUnet er et feellesnordisk samarbejde om
drift af nordisk og international e-infrastruktur og
tjenester mellem forsknings- og uddannelsesnet-
vaerk i Danmark, Finland, Island, Norge og Sverige.

Nordisk forskningsnet-CERT-samarbejdet
Samarbejdet er et netvaerk af CERT'erne for
de fem nordiske forskningsnet: Sunet (Sverige],
Funet (Finland), SIKT (Norge), RHnet (Island] og
DeiC Foskningsnettet samt NORDUnet CERT.
Netveerket mgdes til onlinem@der ca. en gang
hver 4.-6. uge samt til et arligt fysisk mgde.

Open CSIRT Foundation

Open CSIRT Foundation (OGF]) er en uafhangig
NGO, grundlagt i 2016. OCFs mission er at for-
bedre cybermodstandskraften pa verdensplan. Si-

den juli 2022 har OCF koordineret TF-CSIRT, som
bestar af medlemmer af Trusted Introducer.

SIE Europe

SIE Europe er et europaeisk samarbejde, der har til
formal at bekampe cyberkriminalitet og dermed
ggre den digitale gkonomi mere stabil og sikker. SIE
Europe driver et delingshub, som modtager passive
DNS-data i realtid fra de deltagende organisatio-
ners pDNS-sensorer, hvorved de far adgang til ag-
gregerede data fra alle gvrige deltagere.

SIG-ISM (GEANT)

SIG-ISM er GEANTSs 'special interest group’ for CI-
SO'er og tilsvarende for de nationale forskningsnet
(NREN). Der findes en reekke SIG’er under GEANT.

SikRef

SikRef star for sikkerhedsreferencegruppe og er
et netvaerk for sikkerhedsteknikere ved universi-
teter og forskningsinstitutioner. DKCERT driver
netveerket, der mgdes fire-seks gange om aret.

TF-CSIRT
TF-CSIRT (Task Force Computer Security In-
cident Response Teams] er et forum for sik-
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kerhedsteams, der star i Trusted Introducers

database. Oprindeligt, dvs. fra 2000-2022, var
TF-CSIRT organiseret under de europzeiske
forskningsnetvaerks paraplyorganisation GEANT.
Fra juli 2022 koordineres TF-CSIRT af The Open
CSIRT Foundation.

De nu mere end 500 medlemmer er organisatio-
ner, der handterer sikkerhedshaendelser. | regi af
TF-CSIRT m@des medlemmerne med ligesindede
og diskuterer emner af fzelles interesse. TF-CSIRT
arrangerer ogsa kurser og fremmer brugen af
feelles standarder og procedurer for handtering af
sikkerhedshandelser.

Trusted introducer

Trusted Introducer (TI) blev etableret som en
tjeneste i Europa i 2000. Formalet er at hjzlpe
teams, der handterer handelser, med at samarbej-
de dermed forbedre sikkerheden gennem hurtigere
respons pa angreb og nye trusler. Tl har oprettet
og vedligeholder en database over teams med en
oversigt over deres modenheds- og kompetenceni-
veau. Til det formal er der etableret en akkredite-
rings- og certificeringsmetode (SIM-3), baseret pa
bedste praksis, som er blevet udviklet og anvendt i

mange ar inden for TlI-samarbejdet. Medlemmer af
Trusted introducer mg@des i regi af TF-CSIRT.

DKCERT var blandt grundleeggerne af Trusted
Introducer og er akkrediteret siden 2002 - fra
2024 certificeret medlem. Der er i alt ni danske
medlemsteams.

WISE Community

WISE er et globalt faellesskab, hvor sikkerheds-
eksperter deler information og skaber samarbej-
de mellem forskellige e-infrastrukturer inden for
forskningsomradet som fx CERN. WISE leverer en
ramme af standarder, retningslinjer og praksis for
at fremme beskyttelsen af kritisk infrastruktur.



TRENDRAPPORT 2024

DKCERT

REFERENCELISTE

63




DKCERT/DeiC DTU, Produktionstorvet t 35 88 82 55

Bygn. 426 m cert@cert.dk

2800 Kgs. Lyngby w  www.cert.dk




